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Forord

I forbindelse med kommune- og fylkestingsvalg hasten 2003 ble det gjennom-
fart forsgk med elektronisk stemmegivning i kommunene Larvik, Bykle og
Oppdal. 1 tillegg ble elektronisk stemmegivning utprgvd ved lokalstyrevalget i
Longyearbyen. Fra Kommunal- og regionaldepartementets side ble det presi-
sert at det var en forutsetning at forsgket ble fulgt opp med en systematisk
evaluering fra kommunenes side. | tillegg tok KRD initiativ til en sentral eva-
luering av forsgkene. Det sistnevnte oppdraget ble gitt til en forskergruppe
bestdende av dr. philos. Bernt Aardal (prosjektleder), Institutt for samfunns-
forskning og dr. philos. Dag Arne Christensen, Rokkan-senteret og cand.polit.
Rune Karlsen, Institutt for samfunnsforskning. Selv om denne rapporten pri-
meert tar sikte pa & gi en samlet vurdering av forsgkene — og ikke tar for seg
kommunenes erfaringer i detalj — er det viktig & understreke at evalueringen
har skjedd i naert samarbeid med de bergrte kommunene. Det gjelder bade
utforming av spersmal, trekking av utvalg, innsamling av data og oppsumme-
ring av erfaringene etter valget. Vi vil takke de valgansvarlige i Oppdal, Byk-
le, Larvik og i Longyearbyen for stor velvilje og apenhet nar det gjelder &
svare pa alle vare sparsmal. Vi vil ogsa takke Kommunalavdelingen i KRD
for godt samarbeid. Takk til Jarle Havnes for utmerket arbeid i forbindelse
med tilrettelegging og bearbeiding av data.

Oslo/Bergen, februar 2004

Dag Arne Christensen
Rune Karlsen
Bernt Aardal
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Innledning

Internett, informasjons- og kommunikasjonsteknologi var ukjente begreper for
de fleste av oss bare for noen tiar siden. | dag er dette sentrale temaer bade i
mediene, i regjeringers handlingsplaner og i den offentlige debatten (Christen-
sen og Aars 2002). | USA er man i gang med & utvikle en elektronisk forvalt-
ning og satser store resurser pa bruk av ny teknologi i valgsammenheng. |
England har myndighetene en ambisjon om at alle offentlige tjenester skal pa
nett innen 2005, samtidig som valg via Internett skal introduseres i 2006.
Sveits skal ha en internettbasert valglgsning pa plass i 2010. Estland skal gjg-
re forsgk med Internettvalg bade i lokalvalget i 2005 og i parlamentsvalget i
2007. Elektroniske valglgsninger er i det hele tatt sentrale elementer i «mo-
derniseringen» av valglovgivningen i en rekke land. Bruk av ny teknologi blir
gkende grad sett pa som et alternativ til tradisjonelle papirstemmesedler, valg-
urner og valglokaler (Olsson 2001). Framtidsvyene er at det om fa ar skal
veere like naturlig & stemme elektronisk som & levere selvangivelser via Inter-
nett.

Interessen for elektronisk demokrati er imidlertid ikke bare knyttet til det
faktum at den teknologiske utvikling gir nye muligheter for informasjonsut-
veksling, debatt og deltakelse. Vel sa viktig er de begynnende krisetendenser
man ser spor av i etablerte demokratier. Norge er intet unntak. Her i landet har
valgdeltakelsen ved kommunevalg sunket fra 81 prosent i 1963 til 58,8 pro-
sent i 2003. Vi ma tilbake til 1922 for & finne lavere valgdeltakelse enn dette.
Ved det siste fylkestingsvalget var deltakelsen enda et hakk lavere — 55,1 pro-
sent. Selv om valgdeltakelsen ved stortingsvalg fortsatt ligger pa et klart hgy-
ere niva, har tendensen ved de siste valgene veert nedadgaende. Deltakelsen
ved stortingsvalget i 2001 var pa 75,5 prosent — 5 prosentpoeng lavere enn
gjennomsnittet for etterkrigstiden. Fra flere hold er det uttrykt sterk bekym-
ring for den fallende tendensen (Aardal 2002).! Tiltak med sikte pé & gke del-

1. | forbindelse med kommune- og fylkestingsvalget i ga bl.a. Kommunenes Sentralforbund
(KS) uttrykk for at «En deltakelse pa under 60 prosent utfordrer vart demokratiske system
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takelsen — som f.eks. forsgk med direkte valg av ordfarer i enkelte kommuner
— synes ikke & ha hatt szrlig effekt (Larsen 2002). Det er ogsa andre tegn pa at
det representative systemet er under press. Bade i norsk og internasjonal parti-
forskning har en i de siste arene reist spgrsmalet om partiene er i krise (Strgm
og Svasand 1997). «Partikrisen» knyttes farst og fremst til svekkelsen av par-
tiene som medlemskapsorganisasjoner. | Norge kom nedturen pa 1990-tallet,
og var i fgrste omgang knyttet til de store partiene. | perioden 1985-1992 mis-
tet Arbeiderpartiet og Hagyre 120 000 medlemmer. | 1980 hadde de norske
partiene totalt 461 000 registrerte medlemmer, i 1990 418 000 og i 1999 237
000 (Heidar 2000). Siden 1960-tallet er andelen som er medlemmer av et poli-
tisk parti halvert, samtidig som andelen som identifiserer seg med et politisk
parti har veert nedadgdende (Aardal 2002, Christensen og Midtbg 2001, Of-
ferdal og Aars 2000, Heidar og Saglie 2002). I tillegg er det en relativt utbredt
mistillit til partier og politikere fra velgernes side, selv om mistilliten ikke har
veert jevnt gkende over tid (Aardal 2003:207, 214).

Selv om man skal veere forsiktig med & overdrive beskrivelsen av et demo-
krati i krise, er bekymringen for den fremtidige utvikling reell. Enkelte hevder
at det representative systemet ikke fanger opp velgernes interesser og enga-
sjement like godt som tidligere, og at det er behov for et sterkere innslag av
direktedemokratiske virkemidler og kanaler (Budge 1996). Det er med andre
ord to ulike fenomener som gjer seg gjeldende pa samme tid. Pa den ene side
gnsket om en mer direkte kommunikasjon mellom velgere og valgte og pa den
andre side gnsket om & ta i bruk moderne informasjons- og kommunikasjons-
teknologi. Diskusjonen om «elektronisk demokrati» befinner seg i krysnings-
punktet mellom disse to fenomenene.

Selv om Norge ligger langt fremme nar det gjelder utbredelse og bruk av
moderne informasjons- og kommunikasjonsteknologi — ogsa i forbindelse
med valg - har vi til na vert tilbakeholdne med & bruke IKT i forbindelse med
selve valghandlingen. Det farste skritt i denne retning ble tatt i tilknytning til
kommune- og fylkestingsvalget 2003 da det ble gjennomfart forsgk med
elektronisk stemmegivning i kommunene Larvik, Bykle og Oppdal. I tillegg
ble elektronisk stemmegivning utprgvd i forbindelse med valget til lokalstyret
i Longyearbyen i oktober samme ar. De tekniske lgsningene var identiske i
alle disse forsgkene, utformet av datafirmaet ErgoEphorma. Et lignende for-
sgk ble dessuten gjennomfgrt i forbindelse skolevalgene, men da med en tek-
nisk lgsning utformet av Norsk Samfunnsvitenskaplig Datatjeneste (NSD).

Formalet med forsgket var ikke entydig definert, verken av Kommunal- og
Regionaldepartementet eller av de kommunene som deltok. Dels var forsgke-

og dets legitimitet. Nar stadig feerre deltar i det politiske system gjennom valg, kan det stil-
les sparsmalstegn ved de avgjgrelser politikere kan ta pa fellesskapets vegne» (Aardal
2002:11).
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ne begrunnet med et gnske om rasjonalisering og effektivisering av valgpro-
sessen, og dels var det knyttet forhapninger til at ny teknologi kunne virke
mobiliserende pa velgergrupper som vanligvis ikke er sa engasjert i valg -
spesielt ungdom. | sa mate plasserer forsgkene seg pent inn i den internasjona-
le debatten om elektroniske valg. Argumentene for elektronisk valg er at det
gir raske og mer ngyaktige valgoppgjer (unngar misforstaelser og feil hos
velgerne)— et mer kostnadseffektivt valgsystem — gkt tilgjengelighet for funk-
sjonshemmede — og gkende deltakelse. Spissformulert vil bruk av ny teknolo-
gi kunne bidra til & gke deltakelsen ved at valget blir mer tilgjengelig og kost-
nadseffektivt. P4 minussiden hevdes det at elektronisk valg kan gi galt valgre-
sultat (pga feil og mangler ved systemene), svekke prinsippet om hemmelig
valg (innsyn underveis), avritualisere valghandlingen (pliktelementet svek-
kes), og svekke legitimiteten til det demokratiske systemet (Kersting & Bal-
dersheim, kommer).

Denne rapportens siktemal er & belyse og vurdere forsgkene i de tre nevnte
kommunene, samt Longyearbyen. Men forsgkene vil i tillegg bli satt inn i en
starre sammenheng og knyttet til den internasjonale debatten om demokratiets
vilkar i et samfunn der bruken av moderne teknologi bryter stadig nye gren-
Sefr.
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Hva er et elektronisk valg?

Nar valgprosedyrer skal justeres i trad med samfunnsutviklingen for gvrig,
reiser dette en rekke sparsmal av bade praktisk, teknisk, og prinsipiell karak-
ter. Valglovgivning star i en serstilling med hensyn til de krav som skal, og
bar, stilles. Et sarlig viktig prinsipp er kravet om at valg (og folkeavstem-
ninger) skal vere frie, rettferdige og hemmelige (Aardal, 1997).2 Dette er ver-
dier som har lagt feringer pa hvordan valgene gjennomfares rent praktisk og
hvordan de tekniske stagttefunksjonene i forbindelse med valg tradisjonelt har
veert utformet.

Pa bakgrunn av valglovutvalgets innstilling (NOU 2001:3) tok Kommunal-
og Regionaldepartement (KRD) initiativ til en utredning om elektronisk valg i
2001. Utredningen ble forfattet av Einar Ngdtvedt (se Ot.prp.nr.45 2001-
2002). En rekke spgrsmal av teknisk og prinsipiell karakter behandles i utred-
ningen, og vi skal kort gjennomga deler av dette materialet. Formalet i dette
avsnittet er & presentere aktuelle tekniske lgsninger, mens de mer prinsipielle
og tekniske problemstillingene knyttet til ulike varianter av elektroniske valg-
lgsninger draftes til slutt i rapporten.

Ngdtvedt viser til at informasjonsteknologien lenge har veert benyttet i for-
bindelse med valgoppgjgrene. Blant annet har KRD hatt ansvaret for god-
kjenning av valgoppgjerssystemene siden 1995. Generelt dreier dette som om
IKT-systemer som standardiserer beregningene av selve valgresultatet. Utover
dette ber det nevnes at flere kommuner i 1993 sgkte om & bruke elektronisk
manntall i valglokalet pa valgdagen. | Oslo, som benyttet seg av en lgsning
med direkte kommunikasjon fra valglokalet til den sentrale databasen, farte
dette til store problemer da systemet brgt sammen pga. en teknisk feil. Dette
bidro til at tilliten til bruk av elektroniske Igsninger i valgsammenheng ble
svekket. Av nyere teknologi har optisk lesning av stemmesedler blitt benyttet

2. Dette gjenspeiles i FNs menneskerettighetserklaring, artikkel 21. De generelle prinsippene
om valg er ofte konkretisert til falgende hensyn som mé vare oppfylt for at valg skal be-
traktes som demokratiske (i engelsk sprakform): Universality, Equality, Fairness, Secrecy,
Freedom, Transparency, Accountability (Manual on Human Rights Monitoring, Norwegian
Institute for Human Rights).
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i flere kommuner de siste arene. Det vil si at stemmesedlene mates inn i en
optisk leser som automatisk registrerer markeringene og lagrer resultatet i
elektronisk form. S& langt ser dette ut til & ha veert IKT-systemer som har
fungert godt.

Det sentrale temaet i Ngdtvedts rapport er vurderingen av ulike typer av
teknologi som skal gjere det mulig for velgeren selv a registrere sin stemme
direkte i elektronisk form fra en eller flere mulige valgterminaler. En valgter-
minal kan vare alt fra en telefon, en PC, til spesialkonstruerte stemmegiv-
ningsmaskiner. Ngdtvedt vurderer ogsa Internettvalg. Uansett teknologi er den
sentrale problemstillingen i hvilke omgivelser selve stemmegivningen skal
foregd. Grovt sett er det tre alternative lgsninger: a) en sentralisert lgsning der
valgterminalen administreres og overvakes av valgmedarbeidere lokalt, b) en
desentralisert lgsning der valgterminalen plasseres pa offentlige mateplasser,
men utenfor selve valglokalet (for eksempel posten, biblioteker osv), og c) en
fullt ut desentralisert privat lgsning der en selv star fritt til & bestemme stem-
mested (mobiltelefoni, hjemme-pc osv). Vi skal kort gjennomga disse lgs-
ningene.

Spesialkonstruerte stemmegivningsmaskiner er den mest avanserte tekno-
logien som benyttes i dag, s&rlig gjelder dette i USA (Ngdtvedt 2001, Olsson
2001). Systemet er en sentralisert lgsning der stemmegivningsmaskinen er
plassert i selve stemmelokalet, og fungerer slik at velgeren selv registrerer sin
stemme via et elektronisk medium pa et skreddersydd utstyr. Stemmeseddelen
er synlig pa maskinen, og velgeren utfgrer valghandlingen enten ved & peke
pa skjermen eller trykke pa knapper. Stemmene registreres sa elektronisk, og
opptellingen kan dermed forega raskt. Dette er utstyr som ogsa kan benyttes i
andre omgivelser enn i selve stemmelokalet, for eksempel i biblioteker og
lignende. Teknisk ligger denne lgsningen tett opptil den varianten som ble
brukt i de norske forsgkene i 2003.

En desentralisert privat lgsning kan innebzare bruk av en rekke elektronis-
ke media, som telefon, sms, digitalt TV, og Internett. Dette er alle lgsninger
som i litteraturen blir betraktet som det mest ytterliggaende og risikofylte al-
ternativet (Nedtvedt 2001). Det som nok blir sett pd som den mest interessan-
te varianten er en internettbasert Igsning, som kan ha to former. En internett-
lgsning kan enten vare kontrollert, dvs. at det stemmes fra en internettopp-
koblet PC enten i et stemmelokale eller i annen offentlig regi, eller den kan
veere ukontrollert i den betydning at velgeren selv bestemmer fra hvilken in-
ternettoppkoblet maskin stemmegivningen skjer. Den ukontrollerte Igsningen
betraktes gjerne av mange som den mest foretrukne, men den reiser som vi
senere skal se en rekke motforestillinger.

Debatten om elektronisk valg inngar som en viktig del av den internasjona-
le demokratidebatten. Elektroniske valglgsninger kan i en slik sammenheng
sees som en demokratireform. Sparsmalet blir dermed i hvilken retning de-
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mokratiet beveger seg hvis man apner for utstrakt bruk av elektroniske av-
stemmingssystemer.

Elektronisk valg og demokrati: Hvorfor debatt??

Samtidig med at det finnes et press i retning av a ta i bruk moderne teknologi i
valgprosessen, pagar det en omfattende internasjonal debatt om forholdet mel-
lom teknologi og demokrati. Hvordan kan teknologien benyttes for & bedre
innbyggernes kommunikasjon med politikere og forvaltning? (Asberg 2001).
Hvilke konsekvenser kan ulike mater a bruke teknologien pa ha for klassiske
representative institusjoner? (Norris 2000).

Gar vi historisk til verks er det et ufravikelig faktum at teknologiutvikling-
en ikke bare har bidratt til & skape forventninger om demokratisk vitaliserting,
men ogsa hatt betydning for selve demokratiutviklingen. Eksempler pa dette
er boktrykkerkunsten, telegrafen, jernbanen, telefonen, radioen, fjernsynet, og
na Internett. Norske historikere har for eksempel vist hvordan utbyggingen av
den fysiske kommunikasjonen, og spesielt jernbanen, var en viktig forutset-
ning for at lokalt forankrede organisasjoner kunne utvikle seg til landsdek-
kende nettverk — et nettverk som i sin tur ble en viktig forutsetning for utvik-
ling av det norske demokratiet (Sejersted 2000). Nyere forskning har ogsa
sannsynliggjort sammenhenger mellom TV og endringer i politisk atferd, med
bl.a. en utvikling fra partilojalitet til et sterkere fokus pa saker og personer (se
Aardal mfl 1999). Ikke minst har fjernsynet hatt betydning for maten den poli-
tiske kommunikasjonen har utviklet seg pa.

Oppblomstringen av debatten om teknologi og demokrati ma sees i lys av
fire forhold: a) selve teknologiutviklingen, b) debatten om demokratiets krise,
c) regjeringen/politikernes malsettinger, og d) trykket fra kommersielle tekno-
logileveranderer.

Teknologiutviklingen

En forutsetning for at ny teknologi skal kunne benyttes i valg og demokratiske
prosesser er at tilgangen til teknologien er bred og likelig fordelt i befolkning-
en. Teknologientusiastenes hovedargument er nettopp at den raske ekspansjo-
nen av Internett, kombinert med en pagaende bredbandsutbygging, betyr at
det eksisterer en teknisk plattform for & utvikle lgsninger som kan bidra til &
videreutvikle demokratiet (se for eksempel Budge 1996). Likevel er bruk av,

3. Dette avsnittet bygger delvis pa innledningen til en rapport utarbeidet av Dag Arne Chris-
tensen og Jacob Aars for Kommunal- og Regionaldepartement der temaet var norske kom-
muners nettsatsninger (se Christensen og Aars 2002).
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og tilgang til, Internett en vanskelig prosess a beskrive. Selv om brukerutvik-
lingen har veert eksplosiv gjennom hele 1990-tallet, vet vi fortsatt forholdsvis
lite om hva nettet brukes til og hvilke holdninger en har til slik bruk.

Norsk Gallup har fulgt innbyggernes IKT-vaner siden 1996, og tendensen
er raskt vekst pa alle fronter. Over 75 prosent av den norske befolkningen
over 13 &r har i dag tilgang til internett. Mens 822 000 nordmenn hadde til-
gang til nettet i 1996, er tilsvarende tall i dag 2.8 millioner. @kningen har vaert
starst i de private husholdningene - mens 200 000 nordmenn hadde tilgang
hjemme i 1996, oppgir 2.4 millioner det samme i dag. Nesten 1.3 millioner
husstander er i dag koplet til Internett (58 000 i 1996). Nar det gjelder bruk,
oppgir 2.5 millioner personer at de har vert pa nettet de siste 30 dagene, 1.7
millioner oppgir at de bruker nettet daglig. Antallet brukere av Internett har
fordoblet seg hvert ar de siste arene. | de fleste land i den vestlige verden kan
det argumenteres for at en i dag har utviklet en teknologisk plattform som kan
benyttes for & utvikle og styrke demokratiet.’

Flere undersgkelser dokumenterer at Norge (sammen med de andre nordis-
ke land) er blant de land som har starst utbredelse av Internett i verdenssam-
menheng. Det gjelder bade bruk og tilgang til Internett. 1 2001 toppet Norge
listen over Internettbruk, 63 prosent svarte at de hadde brukt Internett den
siste maneden. ® Tilsvarende tall for Danmark var 62 prosent. Aret far (2000)
Ia USA pa topp (58 prosent), mens 56 prosent av nordmennene brukte nettet
hver maned.

Nyere undersgkelser antyder at bruken av nettet, for farste gang, ser ut til a
veere pa vei ned i USA. Veksten de siste arene ser altsa ut til a flate ut, noe
som tyder pa at «taket» er i ferd med a bli nadd (Tjgstheim og Solheim 2001).
Gronlund (2001) viser, i en omfattende gjennomgang, til flere rapporter som
peker i samme retning, altsa en viss stagnasjon.

Nettbruk

Hva brukes sa nettet til? Bruk av elektronisk-post topper - rundt 80 prosent
bruker denne tjenesten, men ogsa her ser en tendenser til utflating (Tjgstheim
og Solheim 2001). Sterst vekst i perioden 1998 til 2000 finner en innenfor
kategoriene bankoppdrag pa nett, bestilling av varer og tjenester og kontakt
med offentlige myndigheter. Szerlig interessant er det at en innenfor kategori-

4. Kilde: TNS Gallups Intertrack-undersgkelse, oktober 2003.

5. Bruk av, og tilgang til, informasjons- og kommunikasjonsteknologien er konsentrert til et
fatal rike land. Halvparten av verdens brukere finnes i USA og Canada, samtidig som flere
kan kople seg opp mot Internett i Sverige enn i hele Afrika. Den fattige delen av verden har
betydelig sterre problemer enn disse digitale skillene & slite med.

6. Tallene er hentet fra Taylor Nelson Sofres/Gallup, som gjennomfarte undersgkelsen varen
2001 i 36 land med 42 742 identiske sparreskjemaer (Aftenposten 21.07.01)
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en «kontakt med offentlige myndigheter» har vert vitne til en fordobling fra
1998 til 2000.

Likevel, det er fortsatt barrierer for demokratisk deltakelse pa nettet — det
gjelder ikke bare tilgangen til teknologien, men ogsa kunnskap om hvordan en
datamaskin skal brukes. Selv om stadig flere har formell tilgang til teknologi-
en, er det fremdeles store skjevheter nar det gjelder hvilke grupper som be-
hersker det nye mediet. Vi kan derfor si at den faktiske tilgangen er vesentlig
lavere. Unge menn med hgy utdanning utgjer den sterste brukergruppen,
mens kjennsforskjellene derimot ser ut til & utjevnes (44 prosent kvinner og
56 prosent menn i 2001). Tilgang korrelerer videre sterkt med inntekt, og for-
skjellene er markante. Nesten samtlige med en inntekt over 500 000 har til-
gang til PC, samtidig som bruk av ulike typer tjenestene er langt hgyere i den-
ne inntektsgruppen enn blant de med lavere inntekt. Internettbruken gker der-
imot i aldersgruppen over 60 ar. Nar det gjelder vurderingen av eget kunn-
skapsniva, har mennene betydelig starre selvtillit enn kvinnene, og forskjelle-
ne er gkende. Menn oppgir ogsa at de er mer interessert enn kvinner. Videre
er det signifikante geografiske forskjeller i internettbruk, Rogaland topper
sammen med Oslo og Vestfold/Telemark, mens Nord-Norge ligger lavest.
Tjostheim og Solheim (2001) antyder at de geografiske forskjellene har gkt i
lopet av de siste tre arene. Internettbruken i Nord-Norge ser ut til & vokse
mindre enn i andre landsdeler.

Det finnes altsa gkonomiske og andre sosiale barrierer som trolig aldri helt
vil forsvinne (se ogsa Norris 2001). Internettbruk krever tilgang til teknologi-
en, noe som alltid vil veere forbundet med en kostnad, som mange ikke kan,
eller er villige, til & betale. Demokratiske rettigheter, som for eksempel stem-
meretten, kan vanskelig bli knyttet opp mot slike materielle forhold. Samtidig
er forskjellene i bruk pa tvers av ulike sosiale grupper enna betydelige - inter-
nettbrukerne er ikke representative for befolkningen som helhet.

Behov for demokratisk revitalisering?

Presset mot en del av kjerneinstitusjonene i det representative demokratiet har
fatt enkelte til & argumentere for at utvidet bruk av IKT kan bidra til & revitali-
sere demokratiet. | farste omgang er det serlig fokusert pa at valg og avstem-
ninger via Internett kan stimulere til gkt deltakelse. Nestleder i Arbeiderparti-
et, Hill-Marta Solberg, har f.eks. argumentert for at folk ma kunne «stemme
fra sin egen hjemme-pc.»’. Partikollega Trond Giske har veert inne pé& det
samme.® Her bgr det understrekes at til tross for synkende deltakelse i valg og
medlemskap i partier, er interessen for politikk fortsatt levende i befolkning-

7. NRK Nordland 18.09.03.
8. Computerworld 19.09.03.
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en. Det er snarere uttrykksformene som endres, noe som ogsa bidrar til at de-
batten om fornyelse av demokratiet skyter fart. Francis Sejersted (2000:47)
ser en dreining i den moderne demokratidebatten der man gar fra a se pa de-
mokratiet som en mate & regulere uenighet pa til en méte a skape enhet pa.
Informasjons- og kommunikasjonsteknologien kan i denne sammenhengen
veere et viktig middel til & videreutvikle demokratiet. Budge (1996) argumen-
terer for at teknologien apner nye muligheter for & utkreve ansvar og uteve
kontroll bade med statsmakten og de folkevalgte. En mer informert, og kritisk,
velgerskare, hevdes det, gir gode forutsetninger for debatt og deltakelse.

Offentlig IKT-politikk

Regjeringen og politikernes malsettinger bidrar ogsa til at debatten skyter fart,
og gker forventningene om hva som skal tilbys via Internett. I moderne for-
valtningsretorikk er gode og forbrukervennlige offentlige tjenester viktige
honngrord. | regjeringens fornyelsesprogram for forvaltningen peker en pa
IKT som et virkemiddel, ikke bare for & gi bedre og mer effektive tjenester,
men ogsa for & videreutvikle demokratiet (eNorge 2005). Regjeringen har satt
seg som mal & utvikle en dggnapen, elektronisk forvaltning (eNorge), og am-
bisjonen er at elektroniske tjenester pa Internett skal vaere hovedlgsningen for
forvaltingens kommunikasjon med publikum i lgpet av 2003. Samtidig er am-
bisjonen & stimulere til desentralisering av beslutninger og bruke nettet aktivt
for & komme i dialog med innbyggerne i den politiske prosessen (e-norge
2005:24). Med hensyn til valg slas det fast at (eNorge 2005:24): «regjeringen
vil se neermere for mulighetene for elektronisk stemmegivning i lokalvalg og
lokale folkeavstemninger». Norge deltar allerede i et internasjonalt samarbeid
med sikte pa & standardisere regler og prosedyrer for gjennomfgring av e-valg
i regi av Europaradet.’

Malsetninger som dette skaper forventninger, ikke bare om kvaliteten pa
offentlige tjenester, men ogsa om at teknologien skal fa betydning for maten
demokratiet utgves pa. Hvis vi kan hente informasjon via nettet, levere selv-
angivelsen osv., hvorfor ikke stemme? Grdnlund (2001) viser for eksempel,
med bakgrunn i svenske data, at elektroniske valg og avstemninger kommer
hayt oppe pa listen over innbyggernes forhapninger til hva den nye teknologi-
en skal brukes til i offentlig sektor.

Demokrati som salgsvare

Offentlig sektor og demokratiutvikling har blitt en handelsvare. Internasjonalt
har det vokst frem en rekke kommersielle aktarer med service, innflytelse og

9. http://www.coe.int/t/e/integrated_projects/democracy/01_Programme/03_Elections/
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demokrati i salgshyllene. Flere selskaper har i dag demokratitjenester som
eneste merkevare (Astrt‘jm 1998, 1999, 2000, Grénlund 2001). | Sverige har
man sa langt etablert fire selskaper med «demokrati» som sin eneste forret-
ningsidé.™ Selskapene ser ikke pa seg selv som vanlige Internett-konsulenter,
men som representanter for bestemte demokratidealer (se Grénlund 2001 for
en oversikt). Ett av selskapene, Votia, knytter seg an til «radslagstraditionen»,
der dialogen utgjer kjernen i demokratiidealet, mens et annet, Vivarto, legger
seg na&rmere opp mot en direktedemokratisk tradisjon.**

Grgnlund (2001) reiser spgrsmalet om hva det betyr at teknologileverande-
rer i gkende grad stiller opp og organiserer demokrati- og forvaltningsutevel-
sen i kommunene. Teknologien utvikles ikke av det offentlige selv, men av
markedet. | en slik sammenheng er det ikke uvesentlig hvilke tanker teknolo-
gileverandgrene gjer seg om spgrsmal knyttet til demokrati og forvaltning.
Det er heller ikke overraskende at industrien selv har en egeninteresse i a ar-
gumentere for at akkurat deres lgsninger ivaretar de sikkerhetskrav som bgr
stilles til elektroniske valglasninger. | tillegg har leverandgrene egeninteresse
i at elektroniske valglgsninger fremstar som en stor og viktig demokratire-
form.

En ekspansiv teknologiutvikling, kombinert med forestillinger om krise og
manglende interesse er blitt stadig vanligere i debatten om demokratiets helse-
tilstand, og har bidratt til at nye visjoner om fremtidens folkestyre settes pa
dagsorden. Hvilke visjoner er det sa snakk om? Og, hvilke rolle kan elektro-
niske valglgsninger tenkes a spille i en slik sammenheng?

Demokratiutvikling — i hvilken retning?

Demokrati et mangetydig begrep. Nar man apner for en debatt om demokrati-
ets innhold og virkemate er det viktig a klargjere hva man mener med demo-
krati (Sejersted 2000, Aardal 2002). Sentrale stikkord i teknologi- og demo-
kratidebatten er gkt deltakelse, bedre beslutninger, nedbryting av religigse,
kulturelle og sosiale skiller og starre apenhet. Merkelapper som digitalt de-
mokrati, virtuelt demokrati, elektronisk demokrati, cyberdemokrati, telede-
mokrati og trykknapp-demokrati knyttes alle til mulige fremtidsvisjoner.
Forhapningene, og de tekniske lgsningene, mgtes derimot av betydelig
skeptisisme. Hva skal teknologien veere en lgsning pa? Er tilgjengelighet
egentlig arsaken til den synkende valgdeltakelsen? Er elektroniske valglas-

10. Entrappa Public, Municel, Vivarto og Votia Empovernment.

11. P& Votias hjemmeside kan vi for eksempel lese: «Att lata manniskor paverka fragor som
berér dom, och lata mannsikor paverka fragorna pa ett satt som passar dem, okar man-
niskors delaktighet och engagemang. Resultatet ar att demokratin starks. Da blir alla vinna-
re» (http://www.votia.com).
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ninger kun et svar pa en desperat jakt etter et problem? Ett av problemene er
at diskusjonen om elektronisk demokrati ofte tar utgangspunkt i at det bare
finnes én form for demokrati, mens det i realiteten er sveert store forskjeller
mellom forskjellige demokratiske systemer. Sveits har mange folkeavstem-
minger, USA har sterk personfokusering, mens Norge og Norden kjenneteg-
nes av en sterk partikultur. Demokratiet tar mange former, og enkelte kan
utvilsomt dra nytte av teknologien, andre kanskje ikke.

Demokrati innbefatter en lang rekke prosesser som har med informasjon,
kommunikasjon, og deltakelse i samfunnsmessige beslutningsprosesser a gjg-
re. | disse prosessene kan man i starre eller mindre grad gjere seg nytte av
IKT. Hvis dagens politiske problemer defineres som et kommunikasjonsprob-
lem, kan informasjonsteknologien utvilsomt ha en viktig demokratisk funk-
sjon. Et kjennetegn ved teknologien er nettopp muligheter for interaktivitet.
Teknologien kan skape nye former for demokratisk dialog, dels mellom inn-
byggerne selv og dels mellom geografisk spredte organisasjoner og folkevalg-
te representanter.

Normativt sett dreier debatten seg om hvilken form for demokrati teknolo-
gien kan, eller skal, bidra til & fremme. Betydningen av IKT kan vere for-
skjellig alt etter hvilket demokratibegrep man tar utgangspunkt i.

I demokratiteorien gar det et hovedskille mellom direkte og indirekte de-
mokrati. | den greske bystaten var demokratiet direkte. De stemmeberettigede
menn — kvinner og slaver hadde ikke stemmerett — mgtte selv fram pa torget
til radslagning og beslutning. Ved & ta i bruk sine statsborgelige rettigheter
fikk man medinnflytelse og medansvar for de beslutninger som ble fattet, i
tillegg til at det bidro til & foredle den enkeltes personlighet (Rose 2000:63-
64). Folkeavstemninger er et eksempel pa en direkte form for demokrati. Etter
hvert som samfunnet ble mer komplekst og antall deltakere gkte, ble imidler-
tid «allmgtedemokratiet» vanskeligere & gjennomfare i praksis. fremveksten
av det indirekte, representative demokratiet var i betydelig grad et svar pa de
problemer den direkte deltakelsesformen skapte (Dahl & Tufte 1973). Para-
doksalt nok lanserer enkelte i dag direktedemokrati som en lgsning pa det
representative demokratiets problemer.

I tillegg til skillet mellom direkte og indirekte demokrati, er det vanlig a
skille mellom tre ulike hovedtyper av demokrati: konkurransedemokrati, del-
takerdemokrati og diskursdemokrati. Spgrsmalet om hvilken betydning bruk
av IKT har for demokratiet vil i stor grad veere betinget av hvilken av disse
demokratiforstaelsene man legger til grunn.

Konkurransedemokrati

For konkurransedemokrater er elitenes konkurranse om makten gjennom frie
og regelmessige valg kanskje det aller viktigste kjennetegn pa et demokrati.
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Demokrati defineres som en metode der velgerne kontrollerer at folkevalgte
representanter gjar jobben sin pa en tilfredsstillende mate, i samsvar med vel-
gernes interesser. Hvis en representant ikke oppfyller sin kontrakt med vel-
gerne, lar velgerne vare & gjenvelge vedkommende representant ved neste
valg (Hernes & Martinussen 1980). | et konkurransedemokrati er politisk del-
takelse fagrst og fremst deltakelse i valg (Bergh 1983). Stemmegivning via
internett vil vere et interessant alternativ fordi det gjer det mulig & gjennom-
farer valget raskt og effektivt. Forutsetningen er selvsagt at hensynet til sik-
kerhet og hemmeligholdelse blir tatt vare pa. | den grad velgerne involveres i
beslutninger utover regelmessige valg, f.eks. ved folkeavstemninger og andre
typer avstemninger, er det viktig at deltakelsen ikke blir for omfattende og
belastende for den styrende elite. Som metode for raske beslutninger kan IKT
gi et viktig bidrag til utviklingen av demokratiet slik det her defineres. | falge
klassiske konkurransedemokrater (jfr. Schumpeter 1942), er borgerne verken
spesielt interesserte i politikk eller serlig kompetente til & delta i beslutninge-
ne. Innenfor rammen av et slikt perspektiv vil man derfor ikke vere sa opptatt
av a bruke teknologien til & dpne de politiske prosessene. Tvert imot kan
apenhet skape og/eller forsterke politiske konflikter. Teknologien vil farst og
fremst veere nyttig til & spre informasjon og samle stette for elitenes politikk.
Teknologien kan dessuten bidra til & bedre de folkevalgtes og administrasjo-
nens arbeidsvilkar, og dermed skape bedre forutsetninger for utgvelsen av
politisk lederskap. Teknologien kan videre brukes til & utvikle den offentlige
servicen gjennom kundeundersgkelser og andre former for tilkopling. Skepsi-
sen til elektroniske valglgsninger vil her knyttes til den smitteeffekten det kan
tenkes a ha i periodene mellom valg. Det vil skapes forventinger om gkt inn-
flytelse i enkeltsaker i periodene mellom valgene. Norris (2000), som kan sies
a representere dette synet, peker pa at Internett kan bidra til & spre informasjon
som kan lette innbyggernes granskning og kontroll med de som har makten.
@kt interaktivitet derimot, er ikke gnskelig ettersom dette kan bidra til & un-
dergrave de representative organenes funksjon. Innvendingen er selvsagt at
demokrati ikke bare handler om & velge de som skal styre, men om selv & sty-
re, i det minste til en viss grad (Barber 1999).

Deltakerdemokrati

Deltakelse via nettet vil ikke bare kunne skje raskere og mer effektivt enn i
dag, det vil ogsa kunne omfatte flere grupper (Davis 1999, Budge 1996). Det
a stimulere til gkt deltakelse og nye former for deltakelse er viktig innenfor
det deltakerdemokratiske perspektivet. Konkurransedemokratene blir ofte
beskyldt for & veere for elitistiske og nedlatende overfor den vanlige borger
(Bachrach 1967, Pateman 1970, Rasch 2000). Deltakerdemokratene legger pa
sin side vekt pa at flest mulig ber trekkes inn i de politiske beslutningsproses-
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sene. Politisk deltakelse er ikke bare et middel for & fatte effektive beslutning-
er, men ogsd en mate 4 stimulere den enkelte samfunnshorgers personlige
utvikling pad - gjennom kunnskap, innsikt, samfunnsansvar og selvaktelse
(Lafferty 1983). I sin mest konsekvente form kan deltakerdemokratenes idea-
ler bare realiseres innenfor en direktedemokratisk ramme. For deltakerdemo-
krater er derfor hgy deltakelse et viktig mal, bade nar det gjelder valg og and-
re former for politisk medvirkning. Vanligvis skiller man skarpt mellom kon-
kurransedemokrater og deltakerdemokrater nar det gjelder deres idealer for
borgernes engasjement og involvering i politiske prosesser. | forbindelse med
IKT kan det virke som i alle fall en del av de to gruppenes gnskemal faller
sammen. Deltakelse via nettet vil bade kunne bidra til & gke deltakelsen og til
a gjere deltakelsen rask og effektiv. For deltakerdemokratene er det likevel
viktig at deltakelsen omfatter langt mer enn deltakelse i valg av representan-
ter.

Den teknologiske utvikling har bidratt til & gke interessen for direkte de-
mokrati. Datamaskinene gir umiddelbar kommunikasjon, og nettet vil kunne
«frigjere» innbyggerne fra det representative demokratiets grep. Individets
oppfatninger og meninger vil registreres raskt og effektivt. Perspektivet er
fartsvennlig og individorientert, folkeviljen finnes «der ute», og det er bare &
lese den av. Den selvstendige «cyberborger» skal erstatte tradisjonelle, kollek-
tive, representative institusjoner. Elektroniske opinionsmalinger, daglige og
tette avstemminger pa nettet, utgjer hovedkomponentene i fremtidens folke-
styre. Elektroniske valglgsninger blir i en slik sammenheng sett pa som en
side ved en noksa omfattende demokratireform.

Diskursdemokrati

Den tredje demokratimodellen — diskursdemokratiet - fokuserer sterkt pa at
demokrati forutsetter kollektiv samhandling (Eriksen 1995, Rasch 2000).
Nettdemokrati blir her farst og fremst et spgrsmal om a legge forholdene til
rette for en fri og saklig meningsutveksling der synspunkter brynes mot hver-
andre, og der det beste argumentet til slutt vinner fram i omforente lgsninger
(Elster 1998, Eriksen 1995, Rasch 2000, Sejersted 2000). | motsetning til
konkurranse- og deltakerdemokratiet fokuserer man her ikke pa hvordan bor-
gernes synspunkter og preferanser registreres og oppsummeres (aggregeres),
men hvordan de blir til. Det sentrale er meningsdanningen, og formalet er a
komme fram til enighet (konsensus). Politikk blir derfor definert som noe mer
enn flertallsbeslutninger. Det viktigste er ikke hvor mange som star bak et
standpunkt, men hvor stor overbevisningskraft som ligger i standpunktet og
argumentasjonen. Legitimiteten til politiske beslutninger er derfor ikke farst
og fremst knyttet til hvor mange som har deltatt i prosessen, men mer til om
meningsutvekslingen tilfredsstiller kravene til en apen og fri diskusjon. Kvali-
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teten pa diskusjonene vil med andre ord kunne vere viktigere enn antall del-
takere.

Innenfor et diskursdemokratisk perspektiv ses en aktiv informasjonsstrate-
gi som en grunnleggende forutsetning. Fokus rettes mot nye arenaer der det
legges til rette for fri kommunikasjon. Utviklingen av mediene, inkludert In-
ternett, representerer pa mange mater en viktig mulighet for & kunne utvikle
en slik offentlighet (Sejersted 2000). Den nye teknologiens styrke, i motset-
ning til de tradisjonelle mediers enveiskommunikasjon, er nettopp det interak-
tive elementet. Sejersted (2000: 66-67) peker pa at massemedienes passivise-
ring til en viss grad kan erstattes av de nye mediers mobilisering til aktiv del-
takelse.'?

Oppsummering

Innenfor statsvitenskapen er det en klar polarisering mellom to prinsipielt
ulike syn pa forholdet mellom teknologi og demokrati (llshammar 1999). En
representativ demokratioppfatning med ulik grad av elitistisk innslag, star
imot en direktedemokratisk variant som vil gi folket starre beslutningsmakt.
Demokratibegrepet er utvilsomt omstridt, og det er derfor viktig & presisere
hva som til enhver tid utgjer malestokken (Petersson 1996). En debatt av ty-
pen for/imot er lite produktiv. En mer konstruktiv tilneerming er a se pa hvilke
valgmuligheter som rent faktisk finnes. Teknikken i seg selv er ikke avgjaren-
de for hvorvidt teknologien er en trussel mot demokratiet, eller et nyttig red-
skap i demokratiutviklingen (Barber 1999). Det handler om hvordan den bru-
kes. Like fult, komparative studier av demokratiutviklingen i en rekke stater i
Europa konstaterer at demokratiet har en tendens til & utvikle seg i en mer
direkte- eller deltakerdemokratisk retning (Scarrow 2001).

Interessen for elektronisk demokrati i bred forstand, og elektroniske valg-
lgsninger spesielt, har internasjonalt rettet oppmerksomheten mot det lokale
styringsnivaet. Det er flere grunner til dette (Gronlund 2001). For det farste
har en med rimelig overskuelige forhold & gjere, i den forstand at forsgk lar
seg lettere gjennomfare rent praktisk. For det andre pekes det pa at det lokalt
gjerne er lettere a finne «sma» saker som kan benyttes som grunnlag for for-
sgk uten at en ender opp i en debatt om de prinsipielle sidene ved denne typen
forsgk. For det tredje finnes det allerede flere sparsmal — for eksempel plan-

12. Sejersted (2000) drefter i essayet — Den gamle og nye kommunikasjonsstat — flere viktige
problemstillinger knyttet til den nye kommunikasjonsteknologien. En karakteristikk for de
nye elektroniske medier er at de ligger pa grensen mellom den private og den offentlige
sfeere. Et viktig sparsmal blir dermed hvorvidt ytringer i disse mediene er & betrakte som
ytringer i det offentlige rom? Debatten pa lgssalgsavisenes nettsider om krigferingen i
Midtgsten, der antisemittiske holdninger har kommet til uttrykk, er en god illustrasjonen pa
denne problematikken.
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sparsmal — der kommunene er forpliktet til 2 gjennomfare samrad. Blant annet
legges det i den norske Plan- og bygningsloven stor vekt pa informasjon, at
innbyggerne skal fa anledning til & uttale seg om eventuelle planforslag. Nar
det gjelder eksperimenteringen med elektroniske valglgsninger pa lokalnivaet,
finnes det derimot skeptiske rgster. Schorn (2002) mener at dette sender et
signal om at disse valgene er mindre viktig enn nasjonale valg fordi selve be-
grunnelsen for slike forsgk er at det ikke er sa farlig om styringen av en kom-
mune pavirkes av feilaktige valgresultater.



3

E-valg pa frammarsj

Internasjonalt er interessen for a ta i bruk ny teknologi i gjennomfgringen av
valg gkende. Det er flere grunner til dette: For det farste ser profilerte politi-
kerne i retning av Internettvalg som et botemiddel mot en synkende valgdel-
takelse. For det andre viser spgrreundersgkelser en sterk og gkende stotte for
elektronisk stemmegivning (Pratchett 2002, Gronlund 2001). For det tredje
argumenterer valgmedarbeidere for at teknologien vil bidra til & rasjonalisere
en nitidig og tidkrevende manuell valgprosess. For det fjerde gjennomfarer
flere land forsgk med teknologibaserte valgsystemer. For det femte argumen-
terer teknologiindustrien sterkt for at de har Igsninger som vil modernisere
valglovgivningen. P4 mange mater oppfattes utviklingen mot teknologiav-
hengige valgsystemer som en uunngaelig prosess. For mange vil forsgk med
elektronisk stemmeurne kun veere et skritt pa veien mot Internettbaserte lgs-
ninger.

E-valg — internasjonale erfaringer

Dette avsnittet skal gi en oversikt over forsgk, og erfaringer, med ulike varian-
ter av elektroniske valgterminaler. Spennvidden er stor, og inkluderer alt fra
elektroniske valgterminaler i stemmelokaler der velgeren fysisk ma veere til
stede, til valg via Internett der velgeren selv kan bestemme stemmested. Elekt-
roniske valg i form av elektroniske valgurner (stemmemaskiner/elektroniske
kiosker/valgomater) er allerede en realitet i flere land. Apne internettbaserte
lgsninger, derimot, er enna pa forsgksstadiet, men ambisjonene er store.
Stemmegivningsmaskiner, trygt plassert i valglokalene, er tatt i bruk i stort
omfang i land som Belgia, Nederland, Brasil og USA. | Belgia avga 44 pro-
sent av velgerne (3.2 millioner velgere) elektronisk stemme i 2003." Papir-
stemmeseddelen er her erstattet med et magnetkort, og selve stemmegiv-
ningsmaskinen bestar av en datamaskin med skjerm, en optisk penn og en

13. Se http://www.steria.com
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magnetkortleser. Valgurnen er en PC med to magnetkortlesere: en for & sjekke
magnetkortet, og en for & registrere stemmer. Lgsningen ble introdusert sa
tidlig som i 1991, og begrunnes med et komplisert valgsystem med tidkreven-
de manuelle kontroller og telleprosedyrer.** Brasil gikk over til en fullstendig
elektronisk lgsning i 2000 da 400 000 elektroniske kiosker erstattet tradisjo-
nell papirbasert stemmegivning. Bakgrunnen for overgangen var gnsket om a
gjere valgene mer tilgjengelig for den delen av befolkningen som ikke kan
lese og skrive. | USA har overgangen fra papirbasert stemmegivning til stem-
megivningsmaskiner skjedd raskt. Gjennomfgring av presidentvalget i Florida
i 2000 avslarte at det gamle papirbaserte hullkortsystemet hadde klare svakhe-
ter. Ordningen ble latterliggjort, og avvisene var fulle av bilder der valgmed-
arbeider holdt stemmesedler opp mot lyset for & se om de kunne avgjare hvem
velgerne hadde stemt pa. En faderal domstol i California slo i februar 2002
fast at alt hullkortbasert utstyr skulle erstattes av stemmegivningsmaskiner
innen 1 januar 2004 (AHTSTF 2003)." 56 prosent av de stemmeberettigede
ma dermed ga over til et nytt valgsystem.

Apne valglgsninger med bruk av internettbasert teknologi er ennd pa for-
spksstadiet. EU har satt i gang et starre prosjekt med fokus pa elektroniske
avstemminger, det sakalte Cybervote-prosjektet (Grénlund 2001:62-63). Am-
bisjonen er a teste ut elektroniske valg/avstemninger pd kommunalt niva i
Sverige, Frankrike, og Tyskland. | England og Danmark skal det, med bak-
grunn i prosjektet, gjennomfgres forsgk i forbindelse med europaparlaments-
valget i 2004."® Sveits har planer om 4 tillate internettstemmegivning i samtli-
ge offentlige valg fra 2010, og 2 og 3 milliarder kroner skal brukes for & fa
dette til (JU 2002). Det mest kjente praktiske forsgket med internettvalg er
demokratenes primervalg i USA i mars 2000. Stemmegivningen gikk over 4
dager, og valgdeltakelsen gkte med 676 prosent sammenliknet med foregaen-
de valg. 41 prosent av stemmene ble avgitt over nettet, og i aldersgruppen 18-
59 ar var andelen 67 prosent. | forkant av presidentvalget i 2004 har Forsvars-
departementet, i samarbeid med teknologileverandaren Accenture, utviklet et
internettbasert valgsystem. Systemet skal primert brukes for & gke tilgjenge-
ligheten for militaerpersonell stasjonert i utlandet (Jefferson mfl 2004)."” Eng-
land har ambisjoner om & vere det forste land i verden som tilbyr internett-
stemmegivning, og deadline er satt til 2006. England er dermed fremst i lgy-
pen nar det gjelder konkret utpraving av ulike tekniske lgsninger, og vi skal

14. Belgia har obligatorisk stemmegivning, opp mot 5 valg skal gjerne gjennomfgres samtidig
pa 3 ulike sprak. | tillegg kan det veere opp mot 87 kandidater per liste samt per valg, sam-
tidig som velgerne har anledning til & personstemme.

15. Ad hoc Touch Screen Task Force

16. Teknologien utvikles av SICS, Swedish Institute for Computer Science (se
www.sics.se/arc/evote.html).

17. Programmet har fglgende nettside: http://www.serveusa.gov/.
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derfor dvele noe med de ulike variantene som ble prgvd ut i lokalvalget i mai
2003.

Pilotprosjektene i 2003 inkluderte totalt 59 kommuner og 14 prosent av de
stemmeberettigede (6.4 millioner velgere). 17 av forsgkene relaterte seg til
elektroniske valglgsninger i en eller annen form. Regjeringens budsjett for
satsningen er 30 millioner pund over en periode pa tre ar (The Electoral
Commission 2003).18 Bare i 2003 ble det brukt 18.5 millioner pund (Kitcat
2003). Forsgkene inkluderte flere ulike teknologileverandarer.

Utgangspunket for den britiske valgkommisjonen er at sikkerheten ved
elektroniske lgsninger skal veare minst like god som ved mer tradisjonelle
metoder. Forsgkene skulle bidra til & forenkle stemmegivning gjennom & gjere
det sa bekvemt som overhode mulig for innbyggerne & fa benyttet stemmeret-
ten. Bakteppet var, som i flere andre land, en svart lav, og synkende valgdel-
takelse. | perioden 1990-99 la valgdeltakelsen i snitt pa 36 prosent, mens en i
2000 havnet like i overkant av 30 prosent. Budskapet som ble sendt ut i mai
2003, var: «You can do it at work, you can do it at home, and you can even do
it at the train».

Et hovedsatsningsomrade var internettvalg, og i 14 av forsgkene ble inter-
nettteknologien benyttet. Tre forsgk var innrettet mot bruk av elektroniske
kiosker i valglokalene, mens tre benyttet ny teknologi i opptellingen av stem-
mene. For farste gang ble det mulig a stemme ved hjelp av interaktivt digitalt
TV. Totalt benyttet i overkant av 160 000 velgere seg av et eller annet elekt-
ronisk medium. Nedenfor fglger en kort gjennomgang av de tekniske Igsning-
er som ble pravd ut, og maten de ble gjennomfart pa.

Internettvalg

Internettlgsningen bestod i at velgeren koplet seg opp mot stemmemottakers
nettadresse, altsa valgserveren. Dette kunne gjeres fra hvilken som helst da-
tamaskin med internettoppkobling. Adressen til valgserveren fant velgeren
enten sammen med valgkortet, eller via kommunens nettside. Palogging ble
utfgrt ved at velgeren skrev inn sitt passord, som en hadde mottatt sammen
med valgkortet (enten en PIN kode eller et passord). Godtok serveren passor-
det sa ble velgeren gitt anledning til & delta i det valget han gnsket & stemme i.
Neste skritt var & velge kandidat, noe som kunne gjgres enten ved a klikke pa
selve stemmeseddelen eller ved & skrive inn en kandidatkode (vedlagt det til-
sendte materialet). Velgerne kunne ogsa stemme blankt. Systemet viste til
slutt den kandidaten(e) som var merket av, og velgeren ble bedt om & bekrefte
sin stemme. Det hele ble avsluttet ved at systemet ga velgeren en kvittering pa
at stemmen var mottatt.

18. Se valgkommisjonen nettside: http://www.electoralcommission.org.uk/.
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I evalueringsrapporten peker valgkommisjonen pa at ordningen med PIN
koder skapte forvirring. De ulike teknologileverandgrene benyttet seg av ulike
metoder for & identifisere velgerne, samtidig som ulike kodevarianter ble be-
nyttet i ett og samme valg avhengig av hvilket medium velgeren gnsket a
stemme pa. PIN-kodene ble i tillegg sendt i samme forsendelse som valgkor-
tet, og ikke i to forsendelser som er vanlig nar for eksempel nye bankkort ut-
stedes. Valgkommisjonen peker ogsa pa at informasjon om koblingen mellom
PIN-koder og velgernes identitet kun bgr tilflytes valgadministrasjonen, og
ikke teknologileverandgrene. Kitcat (2003), som er kritisk til forsgket, viser
endelig til at sikkerhetsanalysene bade under, og etter, selve stemmegivningen
var mangelfulle.

Telefon

Her ringte velgeren et gratis telefonnummer (stemmemottaker) der en ble mgtt
av en automatisk telefonsvarer. Farste skritt var & logge pa ved & taste inn en
kode, for deretter & taste inn kandidatkoden (eller kodene). Systemet leste sa
opp de kandidatene som velgeren hadde stemt pa, og ba om en bekreftelse.
Velgeren kunne enten bekrefte eller ga tilbake og endre sitt valg. Nar velgeren
endelig bekreftet sitt valg, ble det lest opp en kvittering pa at stemmen var
mottatt. Valgkommisjonen er skeptisk til & viderefare telefonvarianten. Den
var i liten grad tilgjengelig for handikappede, samtidig som velgerne ble for-
virret ved at de matte taste inn relativt lange koder. | flere pilotforsgk matte
velgeren taste tallkodene inn samtidig som han/hun leste av kandidatkodene
pa selve valgkortet.

SMS

Tekstmeldingslgsningen var, i motsetning til de foregdende, ikke interaktiv.
Oppringingen ble videre belastet velgerens egen telefonregning, ikke stem-
memottakers. Stemmegivningen ble utfgrt i en og samme tekstmelding, og en
godkjent stemme (melding) matte inneholde velgernes kode, kretskode, samt
koden til den kandidaten velgeren gnsket & stemme pa. Inneholdt meldingen
en gyldig stemme fikk velgeren en bekreftelse pa at stemmen var mottatt.
Kvitteringen identifiserte ikke hvem en hadde stemt pa. Feilmelding innebar
at stemmen ikke var gyldig. Valgkommisjonen er kritisk til viderefgring ogsa
her og begrunnet det med at mediet var lite tilgjengelig for handikappede,
samtidig som det bidro til en trivialisering av selve valghandlingen.
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Digitalt TV

Stemmegivning via digitalt TV fulgte tilneermet samme prosedyre som inter-
nettlgsningen. Den eneste forskjell bestod i at en annen metode ble benyttet
for & logge pa selve valgtjenesten (stemmemottaker). Dette ble gjort gjennom
a navigere pa TV-apparatets menysystem, men nar velgerne farst hadde entret
selve stemmetjenesten var prosessen den samme.

Utover dette ble det plassert ut flere elektroniske kiosker, og de fleste av
disse var utstyrt med pekeskjerm. I 4 kommuner var kiosker den eneste mu-
ligheten en velger hadde til & fa stemt pa selve valgdagen, mens 5 kommuner
hadde elektroniske kiosker plassert som et supplement til valglokalene pa
offentlige knutepunkter som biblioteker og supermarkeder. En kommune
brukte kioskslgsningen parallelt med tradisjonell papirstemmegivning i selve
valglokalet. | Sheffield ble det forsgkt en ordning med smartkort for a forenk-
le registreringsprosessen (kunne ogsa stemme uten), og kortet ble sendt via
posten pa forhand. | Chester og Epping ble smartkort fgrst utlevert sammen
med registreringen. | samtlige tilfeller var smartkortet programmert med en
stemmeseddel.

Valgkommisjonens generelle vurdering av forsgkene

Kommisjonen viser til at regjeringen hadde ansvaret for & skrive kontrakter
med leverandgrene av lgsningene for e-valg. | den forbindelse var det utarbei-
det en kravspesifikasjonsliste med 61 separate krav. Kravene dekket et bredt
spekter, og omfattet alt fra funksjonalitet, sikkerhet, administrasjon, til evalue-
ring. Nar det gjelder selve gjennomfaringen har valgkommisjonen flere kritis-
ke merknader.

Kommisjonen er kritisk til at ingen enkeltorganisasjon hadde ansvaret
med & integrere e-valg lgsningene i de lokale IKT systemene. Dette medfarte
at sikkerheten ikke ble tilstrekkelig ivaretatt. Det var ikke etablert klare rutiner
for & lgse opp i de eventuelle uklarheter som matte oppsta. Konkurrerende
leverandgrer matte samarbeide pa relativt kort varsel, uten at dette var varslet
pa forhand eller kontraktfestet. Dette bidro til det ble vanskelig & fa gjennom-
fort tilstrekkelige sikkerhetsanalyser bade under selve gjennomfaringen av
valget, og i etterkant.

Kommisjonen slar videre fast at de lokale valgstyrene ikke tok tilstrekkelig
hensyn til at ny teknologi skulle tas i bruk. En valgte & delegere mye ansvar til
teknologileverandgrene, noe som valgkommisjonen er svart kritisk til. Saerlig
gjaldt dette opptellingsprosedyrene, der data gjerne ble transportert manuelt
(for eksempel via e-post) og sa importert i applikasjoner som Word eller Ex-
cel for & beregne resultatene. Kommisjonen konkluderer med at fremtidige
lgsninger for internettvalg ma ta hensyn til lokale IKT systemer, samtidig som
det ma satses resurser pa a bygge opp teknologikompetansen internt i den
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lokale valgadministrasjonen. Kommisjonen mener dette er forutsetninger som
ma komme pa plass for at et internettvalg skal kunne gjennomfares sikkert og
korrekt.

Kommisjonen har ogsa innvendinger mot kvalitetssikringen av den tekno-
logiske infrastrukturen. Verifisering er ngkkelbegrepet her. Kommisjonen
peker pa at det bar gjennomfares en uavhengig verifisering/kontroll av tekno-
logien for at elektroniske valglgsninger skal ha legitimitet. Konkret betyr dette
at det ma legges til rette for at uavhengige aktarer kan kontrollere resultatene,
samt at teknologileverandarene stiller sine systemer apne for innsyn og kont-
roll.

Nar det gjelder brukervennlighet foreslar kommisjonen at brukergren-
sesnittet for elektronisk stemmegivning standardiseres. Det betyr ikke at
samme leverandgr skal benyttes, men at de leverandgrer som skal levere ut-
styr har et standardisert grensesnitt som velgerne kan kjenne igjen fra valg-
krets til valgkrets.

Kommisjonen er ogsa opptatt av kostnadsaspektet. Ett sentralt argument
for & bruke ny teknologi i valgsammenheng er gjerne at det kan bidra til &
redusere utgiftene i forbindelse med gjennomfaringen av valg. Kommisjonen
peker pa at e-valg neppe vil redusere kostnadene sa lenge det i tillegg er mulig
a stemme pa vanlig mate i valglokalene. Dette ma veies mot at det a ta i bruk
alternative kanaler vil gi velgerne starre valgmuligheter. Pratchett (2002), som
0gsa er opptatt av kostnadssiden, peker pa at reduserte kostnader kan oppnas
hvis elektronisk valgutstyr kan brukes til andre formal enn valg. Motargumen-
tet er at det er betydelig lettere & sjekke programvaren i maskiner som kun
brukes til valg, enn maskiner med flere bruksomrader. Det ser altsa ut til &
veere en balansegang mellom sikkerhet og bruksomrader her.

Hva sa med malsetningen om & ha en ferdigutviklet internettbasert valg-
lgsning pa plass innen 2006? Kommisjonen er skeptisk til dette, og mener en i
sa fall har en lang vei & ga (ibid: 81): “pilots should have more demonstrable
and rigoirous security with formalised accreditation; more mature processes
are needed with greater control exercised by local authorities». Nar det gjel-
der bruk av elektroniske kiosker sa mener kommisjonen at disse bgr malrettes
i starre grad enn i 2003, og begrunner det med at kiosker plassert i valgloka-
lene ikke ser ut til & ha effekt pa valgdeltakelsen. Kommisjonen argumenterer
derfor for mer desentraliserte lgsninger (utenfor valglokalene), og gjerne i
kombinasjon med forhandsstemmegivningen.

Kommisjonen konkluderer generelt med at forsgkene totalt sett bar preg av
manglende kompetanse pa elektronisk forvaltning og IKT. | en senere publi-
kasjon har kommisjonen gitt uttrykk for at det ikke bgr gjennomfgres forsgk
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med e-valg i forbindelse med lokal- og europaparlamentsvalget 2004 (The
Electoral Commission 2003: 4).*

19. The Commission does not recommend that an e-enabled element be included in any pilot
scheme, as we believe that no region is ready for such innovation at this stage in the deve-
lopment of the electoral modernisation programme
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Elektronisk valg i Oppdal, Bykle, Larvik og
Longyearbyen

Forsgkene i Oppdal, Bykle, og Larvik ble gjennomfert i forbindelse med det
ordinere kommunevalget 15. september, mens forsgket i Longyearbyen ble
gjennomfeart i forbindelse med lokalstyrevalget 26. og 27. oktober. Den tekno-
logiske infrastrukturen i forsgkene var identisk, og levert av firmaet Er-
goEphorma, og gikk ut pa a gi velgere muligheten til & avgi sin stemme via et
elektronisk medium, istedenfor med vanlig stemmeseddel. Selve stemmegiv-
ningen foregikk inne i stemmelokalet pa sakalte valgomater. Forsgket er der-
med det vi i kapittel 2 kaller en sentralisert lgsning der valgterminalen admi-
nistreres og overvakes av valgmedarbeidere lokalt. I tillegg til forsgkene i
Oppdal, Bykle, Larvik og Longyearbyen, gjennomfgrte Oslo kommune en
utprgving av utstyr til elektronisk stemmegivning. Hensikten var a kartlegge
velgernes oppfatning av funksjonalitet knyttet til to ulike teknisk Igsninger.
Forsgket ble gjennomfart i forbindelse med kommunevalget, men var ikke en
del av selve valget. Personer ble oppfordret til & teste elektronisk stemmegiv-
ning i Radhuset stemmelokale. | skolevalgene ble det ogsa gjennomfart et
forsgk, men da med en teknisk lgsning tilrettelagt av Norsk Samfunnsviten-
skaplig Datatjeneste (NSD).

| denne presentasjonen vil falgende sider ved forsgkene sta i fokus; KRDs
vilkér for forsgkene, den teknologiske infrastrukturen, brukerperspektivet og
deltakelsessiden.

Forsgkets omfang

De fire forsgksstedene varierte en del nar det gjaldt omfanget av forsgket.
Forsgket i Oppdal var mest omfattende. Her var det i alt 4938 stemmeberetti-
gede, og det var mulig & stemme elektronisk i alle de sju valgkretsene i kom-
munen.

Bykle er en liten kommune med bare 693 stemmeberettigede. Men ogsa
her var det mulig & stemme elektronisk i begge kretsene i kommunen.
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Larvik er en stor kommune med 31 907 stemmeberettigede, men her var
det pa valgdagen bare mulig & stemme elektronisk ved @stre Halsen stemme-
sted. Dette er riktignok en rimelig stor krets med 3893 stemmeberettiggede. |
kretsene i Oppdal, Bykle og Larvik var det bare plassert ut en valgomat i hvert
stemmelokale.

Ved valget til Longeyearbyen lokalstyre var det 1357 stemmeberettigede.
Her var det bare ett stemmelokale hvor det var to valgomater. I Longyearbyen
var det ogsa mulig & stemme pa den vanlige maten, men bare velgere som ba
om det ble tilbudt denne muligheten. Her var e-valg det vanlige.

Vilkarene for forsgkene

Forsgksbhestemmelsene i valgloven var kommunenes utgangspunkt for & sgke
KRD om a fa gjennomfare forsgk med elektronisk valg. KRD ga tillatelse til
igangsette forsgkene, og den endelige godkjenning ble gitt etter at vedtektene
for forsgkene var gjennomgatt.

KRD stilte en rekke vilkar for forsgket. Det ble naturlig nok krevd at bru-
ken av elektroniske valgurner skulle gjennomfgres etter valglovens og valg-
forskriftenes prinsipper og retningslinjer. Forskjellen i forhold til ordiner
stemmegivning 1a kun i at det ikke ble benyttet papirstemmesedler. KRD un-
derstreket at kravet til hemmelig stemmegivning for den enkelte velger og
kravet om kun en stemme per velger var absolutt. Videre var det en sentral
forutsetning at velgernes rettigheter i forhold til valgloven ikke skulle begren-
ses. Velgerne skulle dermed ha samme mulighet til & gjere endringer pa lister
som de ellers ville hatt.

KRD viser i svarbrevet til at en har gjennomgatt leverandgrens beskrivelse
av systemet og konkludert med forutsetningene ovenfor var ivaretatt. Likevel
understrekes det at godkjenningen ikke gjaldt den tekniske lgsningen som
kommunene ville benytte. Dette var kommunens ansvar. Den teknologiske
infrastrukturen ble altsa ikke pa noen mate sertifisert av departementet, og
teknologien ble saledes ikke gjennomgatt i detalj. Det ble dermed tatt for gitt
at valgsystemet gjorde det leverandgren sa, og ingenting annet.

Teknologisk infrastruktur: Valgsystemet

Datafirmaet ErgoEphorma har spesialisert seg pa teknologiprodukter knyttet
til ulike sider ved valgprosessen. Firmaet har lenge hatt sterk interesse for
forsgk med elektroniske valgurner. Lgsningen som firmaet har utviklet gar ut
pa at velgerne gis anledning til & avgi stemme til kommunestyre- og fylkes-
tingsvalget via et elektronisk medium istedenfor papir. | forsgkskommunene
ble metoden benyttet bade ved forhandsstemmegivningen og ved stemmegiv-



Elektronisk valg i Oppdal, Bykle, Larvik og Longyearbyen 33

ningen pa valgtinget i de kretsene som deltok i forsgket. Den elektroniske
Izsningen ble gjennomfgrt parallelt med tradisjonell manuell stemmegivning
bade i valglokalene og ved forhandsstemmegivningen. Det var derfor mulig &
stemme pa vanlig mate, og det var opp til velgeren selv & bestemme hvilken
metode han eller hun gnsket & benytte seg av.

De konkrete stemmemaskinene var utformet som en vanlig datamaskin
med pekeskjerm, samt ngdvendig utstyr for lesing av smartkort. | falge leve-
randgren hadde stemmemaskinene to separate harddisker som begge skulle
foreta lagring av stemmene. @vrige deler av datamaskinen var ikke tilgjenge-
lig for velgeren (nedlast). Datamaskinen var ikke utstyrt med andre enheter
som cd-rom, floppy disk og tastatur. Maskinene ble plassert i eget stemmeav-
lukke slik at velgeren kunne gjennomfgre stemmegivningen i henhold til
bestemmelsene om hemmelig valg.

En viktig forutsetning i systemet var at den som gnsket a stemme elektro-
nisk matte ha et sakalt smartkort (elektronisk identitetskort). Denne valgbillet-
ten (smartkortet) ble utdelt ved selve manntallsavkrysningen, og da kun til de
som gnsket a stemme elektronisk. Smartkort ble benyttet for at velgeren skulle
kunne identifisere seg overfor stemmemaskinen.

Valghandlingen ble utfert pa felgende mate: Etter & ha identifisert seg
gjennom & sette smartkortet inn i kortleseren, kunne man avgi sin stemme. |
det farste skjermbildet valgte man mellom kommunestyrevalget og fylkes-
tingsvalget. Deretter pekte man pa det partiet man gnsket & stemme pa. Figur
4.1 viser hvordan dette sa ut pa skjermen. Deretter kunne man avgi person-
stemme ved & peke pa navnet til en eller flere kandidater. Det ble da satt et
kryss i boksen ved siden av navnet. Samme framgangsmate gjaldt for fylkes-
tingsvalget. Figur 4.2 viser hvordan dette sa ut pa skjermen. Ved kommune-
styrevalg kunne man i tilegg gi tilleggsstemme til kandidater som star pa and-
re valglister, sakalte slengere. Dette gjorde en enten ved & ga inn pa en alfabe-
tisk liste over kandidatene eller sgke i de ulike partienes lister. Det var ogsa
mulig & stemme blankt ved begge valg, samtidig som en kunne velge & stem-
me bare ved ett av valgene. Kravet om at velgerne skulle ha det samme hand-
lingsrommet med hensyn til & rette pa stemmeseddelen som ved den tradisjo-
nelle papirlgsningen ble med andre ord ivaretatt.
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Fig 4.1 Skjermbilder fra valgomaten. Skjermbilde 1 og 2.

Simulator Kommunestyre- og Fylkestingsvalget 2003

Trykk pa det valget du vil starte med:

Kommunestyrevalget |

Fylkestingsvalget |

Simulator Kommunestyrevalget 2003

Trykk pa det parti du vil stemme pa:
Det Norske Arbeiderparti

Senterpartiet

Kristelig Folkeparti

Venstre

Heyre

Fremskrittspartiet

Sosialistisk Venstrepartl

Blank

Avbryt Tilbake

Som det framgar av figuren kan det veere et problem knyttet til person-
stemmegivning. Listen over kandidatene vil ofte vere sapass lang at den ma
fordeles pa flere enn én side. Dette kan fare til at personer pa side to og tre far
feerre personstemmer.

I Oppdal og Bykle, der det var flere enn en krets som gjennomfarte elekt-
ronisk stemmegivning, var ikke manntallet koblet sammen i de ulike stemme-
lokalene. Hvert stemmelokale var isolert, og maskinen ble fgrst knyttet opp
mot Internett etter at valglokalet var stengt, slik at resultatene kunne overfares
til en sentral server. Denne overfgringen foregikk stort sett uten problemer. |
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Figur 4.2 Skjermbilder fra valgomaten. Skjermbilde 2 og 4.

Simulator
[Bekreft din stemme:

Legg til Personstemmer

Kommunestyrevalget 2003

Hayre
[ Legg til kandidater fra andre lister

Kumuleringer)
MOEN PERSONSTEMMER

For & endre pa stemmeseddelen frykker du

(Slengere)

INGEN SLENCERE

“Legg il Personstemmer”
eller
“Legg il kandidater fra andre lister*

For & avgl ren stemme kan du Irykke
“Avgl din stemme™

[T rybe pe kryss for & fleme personstemme.
:x 1 Eli Dahle
| £ 1542
Hayre
2 Hjalmar Grantved! Serll
E 1952

Heyre

Heye
4 Inger Johanne Clsen
E 1964

|Hayre
5 Johan Fradrik Dahle
£ 1936
Heyre
& Gunn Rigmor Leren
£ 1954
Hayre

Avbryt |

Avbryt | Tilbake Avgi din stemme |
Simulator Kommunestyrevalget 2003
Kandidatliste:

Trykk § it rute for & gi personstemme (kumulers). Hayre

-xia Harald Sundseth X:s Marit Astad | |15 Randi Rise
| E 1546 | £ 1966 F 1553

3 personstemme(r) er valgt
T Olav Martin Mellemsaster 113 Helga Hondll
£ 1541 11548
Heyre

|8 Knui Guldberg 14 Anne-Margrethe Holaker
E 1942 E 1941

Hayr= | Hyre

Heyre Haye
10 Kjetil Christian Sandslen 16 Ralf Oswald Uv
E 1966 |E 1943
Heyre [Hayre
[11 Kjetil Wean [ |17 Gunnar Bjame Myhre
E 1557 |E 1940
|Hayre ! |Hayre
12 Bard Gunnar Horvii |18 Helge Lervik
E 1969 E 1927
Hoyre |Hayre
Sde e d Naste side |
Tilbake Ga videre

Oppdal hadde imidlertid en av kretsene problemer med overfgring av data fra
lokal- til sentralmaskin, og pc-en matte fraktes til det sentrale opptellingsste-
det. 1 og med at manntallet ikke var knyttet opp mot hverandre ble fremmede
stemmer handtert pa vanlig mate. Fremmede stemmer ble ikke «pakket ut» far

en hadde undersgkt om vedkommende hadde stemt i sin egen krets.
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| folge leverandgren ble det sikkerhetsmessige ivaretatt ved at det ikke var
noen kobling mellom velgerens identitet og stemmeretten. Valgtingsstemme-
ne ble kryptert og lagret pa begge diskene i stemmemaskinen. Dermed skulle
det ikke veere mulig & dpne stemmen sa lenge denne var lagret pa stemmema-
skinen. Ved valglokalets stengetid skulle s3 manntallet og de lagrede stemme-
ne overfares til den sentrale valgdatabasen. Nar det gjelder godkjenning av
selve valgresultat ble ordinzre elektroniske valgtingsstemmer ikke godkjent
enkeltvis. Valgstyret kunne kun godkjenne eller forkaste resultatet fra den
enkelte valgkrets gjennom & kontrollere forholdet mellom antallet elektroniske
stemmer og antallet manuelle stemmer mot kryss i manntallet.

Reaksjoner fra forsgkene

Uten en positiv opplevelse av ny teknologi er det vanskelig a tenke seg at man
gnsker a utvikle — eventuelt utvide — bruken av elektroniske hjelpemidler ved
valgene. Er elektronisk stemmegivning en spennende og interessant nyvinning
i velgernes gyne? Og hvor hgy er egentlig terskelen for & stemme elektronisk?
| det felgende skal vi se naermere pa dette.

Datamateriale

I denne analysen tar vi i bruk tre ulike datakilder. For & se na&rmere pa hvor-
dan brukerne eller velgerne opplevde forsgket gjennomfarte vi en velgerun-
dersgkelse i Bykle, Larvik, Oppdal og Longyearbyen. Undersgkelsen ble
gjennomfart ved at velgerne ble bedt om a fylle ut et kort sparreskjema umid-
delbart etter de hadde avgitt sin stemme. Det ble utarbeidet et skjema for vel-
gere som stemte elektronisk, og et separat skjema for velgere som ikke stemte
elektronisk. Alle som stemte elektronisk ble bedt om a fylle ut sparreskjema.
Omtrent like mange vanlige velgere som e-velgere ble bedt om a delta i un-
dersgkelsen. Tabell 4.1 gir en oversikt over antall personer som deltok i un-
dersgkelsen.
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Tabell 4.1 Antall deltakere i velgerundersgkelsen.

e-velger Ikke e-velger Sum
Oppdal 657 431 1088
Larvik 247 181 428
Bykle 192 113 305
Longyearbyen 332 20 352
Sum 1428 745 2173

Nesten halvparten av utvalget vart kommer fra Oppdal. Dette er naturlig da
forsgket i Oppdal var det mest omfattende. Selv om vi opprinnelig ba om & fa
like mange vanlige velgere som e-velgere, er det nesten dobbelt s& mange e-
velgere i utvalget. At e-velgere er overrepresentert i undersgkelsen gjelder for
alle kommunene, men spesielt for Longyearbyen. Dette har sammenheng med
at nesten alle som deltok i valget i Longyearbyen stemte elektronisk.”

Vi gjennomfarte ogsa en sparreundersgkelse blant valgmedarbeiderne i
stemmelokalene. Her stilte vi en del av de samme spgrsmalene som vi stilte il
velgerne, men vi la ogsa vekt pa at de skulle rapportere eventuell kommenta-
rer som ikke ble tatt opp i skjemaet. Denne undersgkelsen brukes til & kom-
mentere og underbygge resultatene fra velgerundersgkelsen.

Et tredje inntak er to mgter med de tre kommunenes og Longyearbyens
administrasjon. Fgr valget gjennomfarte vi et mgte med personer i de ulike
administrasjonene som var sentrale i gjennomfgringen av forsgket. Hensikten
med dette farste matet var & kartlegge hvorfor kommunen gnsket a veere med
pa forsgket, hvem som hadde initiert det osv. Etter valget gjennomfarte vi et
nytt mgte. Hensikten na var ferst og fremst & innhente positive og negative
erfaringer fra forsgket. Tre hovedtema stod sentralt. For det forste, arets tek-
niske lgsning der vi tok opp sparsmal som brukergrensesnittet, gkonomiske
rammer, opplegget i valglokalet, tekniske problemer og sikkerheten. For det
andre, informasjonsvirksomheten bade mot velgerne, men ogsa mot valgmed-
arbeiderne i stemmelokalene. For det tredje, det generelle opplegget rundt
forsgket. Her inngikk blant annet forholdet til valgleverandgr og KRD, i til-
legg til tanker rundt e-valg og framtiden.

Sentrale spgrsmal

| det falgende skal vi se nermere pa ulike sider ved arets forsgk med elektro-
nisk stemmegivning. Farst skal vi se pa hvor mange som stemte elektronisk. |
forlengelsen av dette spar vi hvorfor noen valgte & stemme elektronisk, mens
andre foretrakk den vanlige maten? Deretter ser vi n&ermere pa holdninger til
bruk av IKT i forbindelse med valg. Sa tar vi for oss brukergrensesnittet til

20. Forskjellen i starrelse pa de to gruppene spiller liten rolle da vi kun skal sammenligne
gruppene med hverandre.
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Tabell 4.2 Prosentandel som stemte elektronisk i de ulike forsgksstedene i
ulike aldersgrupper.

18-21  22-30  31-40 4150 51-60 6170 70+ Alle
Bykle 83.3 73.6 55.8 63.5 50.0 26.5 3.8 53.1
Oppdal 67.4 55.1 53.0 63.5 30.8 13.1 3.7 34.1
Larvik 38.3 40.9 28.3 22.0 16.0 2.5 1.9 18.7
Longyearbyen 83.3 97.5 93.1 91.8 88.1 77.8 0.0 91.6

Kilde: ErgoEphorma

arets tekniske lgsning, og spgr blant annet om hvor lett eller vanskelig det var
a stemme elektronisk? | forbindelse med forsgk knyttet til valghandlingen er
det ngdvendig a informere innbyggerne om dette pa forhand. Hvor forngyde
var velgerne med informasjonen fra kommunen angaende e-valget? Til slutt
ser vi nermere pa om det & stemme elektronisk er noe folk kan tenke seg a
gjere i fremtiden.

Det forste vi skal se neermere pa er hvor mange som stemte elektronisk.
Elektroniske mantallsregistre gir oss muligheten til & se pa andelen som stem-
te elektronisk etter alder.

Tabell 4.2 viser at andelen som stemte elektronisk er klart sterst i Longye-
arbyen. Her stemte ni av ti elektronisk. I Longyearbyen ble, som sagt, velger-
ne farst og fremst tilbudt & stemme elektronisk, og bare velgere som ba om a
stemme pa den vanlige maten gjorde dette. Andelen som stemte elektronisk i
Bykle er litt starre enn i oppdal. Halvparten stemte elektronisk i Bykle, mens
en tredel stemte elektronisk i Oppdal. Larvik skiller seg ut med lavest andel e-
velgere. | Larviks @stre Halsen krets stemte i underkant av to av ti elektro-
nisk. | stemmelokalet pa valgdagen var det bare 14.6 prosent som avga sin
stemme elektronisk. Her ma vi huske at det bare var en valgomat i en valg-
krets med 3893 stemmeberettigede. 2184 av disse avga stemme. Om alle skul-
le ha stemt elektronisk, og valghandlingen ikke hadde tatt mer enn ett minutt i
gjennomsnitt per velger, matte valglokalet likevel veert apent i 36.4 timer.

Det er ogsa store forskjeller mellom aldersgruppene nar det gjelder det &
stemme elektronisk. Andelen er szrlig lav for de over 60 ar. For eksempel
stemte hele sju av ti velgere i tjuedrene elektronisk pa Bykle, mens bare én
fjerdedel i sekstiarene gjorde dette.

Som vi sa ovenfor var det en sentral forutsetning for forsgket at velgerne
skulle ha samme mulighet til & endre pa listene ved elektronisk stemmegiv-
ning som ved manuell stemmegivning. Arets lgsning synes & gi velgerne den-
ne muligheten. Men det er av interesse & se om de som stemte elektronisk
benyttet seg av muligheten til & endre pa listene i like stor grad som velgere
som stemte pa den vanlige maten. Figur 4.3 viser prosentandelen rettede lister
i Oppdal og Bykle.
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Figur 4.3 Andel rettede lister ved valgtinget og for forhandsstemmer i
Oppdal og Bykle
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Figuren viser at det ikke er store forskjeller mellom e-velgere og velgere
som stemte pa den vanlige maten nar det gjelder a gjere endringer pa listene. |
Oppdal er det veldig sma forskjeller, men e-velgere som forhandsstemte end-
ret pa listene pa listene i starre grad enn de som forhandsstemte pa den vanli-
ge maten. | Bykle er det en litt stgrre andel velgere som stemte pa den vanlige
maten som rettet pa listene. Men vi ser det motsatte for forhandsstemmene.
Her rettet nesten ni av ti av de som stemte elektronisk, mens bare litt over
halvpartene av de som forhandsstemte pa den vanlige maten rettet lister.

Hvorfor stemte noen elektronisk, mens andre stemte pa den
vanlige maten?

La oss na se nermere pa hvorfor folk valgte & stemme elektronisk. For & neer-
me oss dette spurte vi velgerne: Hvorfor valgte du & stemme elektronisk ved
dette valget? Det ble tilbudt fem svaralternativer i tillegg til en apen kategori.
Disse fem var: @nsket & prave noe nytt; Ble oppfordret av valgfunksjonaerene;
Ble oppfordret av kommunen; Ble oppfordret av venner eller familien; Ingen
spesiell grunn. Figur 4.4 viser svarfordelingen.

Som figuren viser, var gnsket om & prgve noe nytt den klart vanligste
grunnen til & stemme elektronisk. Mens over halvparten av velgerne nevnte
dette som den viktigste grunnen, stemte hver fjerde velger elektronisk fordi de
ble oppfordret til dette av valgfunksjonzrene eller kommunen. Pavirkning fra
venner og familie hadde i falge vart materiale liten betydning. En av ti oppgav
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Figur 4.4 Hvorfor stemte folk elektronisk? Prosent..
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en annen grunn enn de fem som ble tilbudt, dette var i stor grad en kombina-
sjon av disse.

La oss na se naermere pa hvorfor noen velgere valgte a stemme pa den van-
lige maten. Sparsmalet vi stilte lgd: Hvorfor valgte du & ikke stemme elektro-
nisk ved dette valget? Det ble tilbudt tre svaralternativer og en apen kategori
for «andre svar». De oppgitte svaralternativene var: Trodde at det var vanske-
lig; Er motstander av elektronisk stemmegivning; Hadde ikke tid. Figur 4.5
viser velgernes grunner for & ikke stemme elektronisk.

Figuren viser at omtrent en fjerdedel valgte & stemme pa den vanlige maten
fordi de trodde det var vanskelig & stemme elektronisk. Her er det imidlertid
forskijell etter alder og kjenn. Bare ti prosent under 30 ar var redd det skulle
veere vanskelig, mens 35 prosent over 50 ar var redd for dette. Og mens bare
to av ti menn var redde, gjaldt dette for tre av ti kvinner. En fjerdedel er mot-
standere av elektronisk stemmegivning. Like mange hevder at de ikke hadde
tid til & stemme elektronisk. Dette betyr ikke at selve valghandlingen tok sa
veldig lang tid. Men det peker pa et problem som vi ogsa kommer tilbake til.
Det var nemlig lange kger foran valgomatene i enkelte kretser. Det var bare en
valgomat per valglokale, uavhengig av starrelsen pa kretsen, og enkelte ble
derfor skremt av kgen foran den elektroniske valgurnen. Nesten en tredjedel
oppgir imidlertid en annen enn de tre forhandsdefinerte kategoriene som
grunn til at de valgte & stemme pa den vanlige méaten.” «Manglende informa-
sjon», «Kan ikke data», og «Enklere & stemme pa gamlematen» var typiske
svar.

21. Opprinnelig nevnte 33 prosent «andre svar», men noen av disse kunne plasseres inn i de
forhandsdefinerte kategoriene. Dette gjaldt szrlig de som svarte «lang kg». Disse ble plas-
sert inn i «hadde ikke tid».
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Figur 4.5 Hvorfor folk ikke stemte elektronisk. Prosent.(N=659)
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Disse resultatene peker i retning av at mange av de som ikke stemte elekt-
ronisk egentlig godt kunne tenke seg & gjere dette. Det er stor forskjell mel-
lom det & ikke stemme elektronisk fordi du ikke hadde tid eller om du er redd
for at det er vanskelig, sasmmenlignet med & ikke stemme elektronisk fordi du
er motstander av elektronisk stemmegivning. Hvem er sa disse motstanderne
av elektronisk stemmegivning? Det er ingen forskjell nar det gjelder kjenn.
Det er like mange kvinnelige som mannlige motstandere. Det er en viss for-
skjell nar det gjelder alder. Mens 17 prosent under 30 ar er motstandere av
elektronisk stemmegivning, er hele 35 prosent i aldersgruppen 60 til 70 ar
motstandere. Velgere med lav utdanning har ogsa en starre tilbgyelighet til &
veere motstandere av elektronisk stemmegivning enn velgere med hgy utdan-
ning. 31 prosent med grunnskole er motstandere, mens 16 prosent med hay-
skole eller universitetsutdanning hevder at de ikke stemte elektronisk fordi de
er motstandere av ordningen. Dette kommer vi ogsa tilbake til.

Velgernes holdninger til IKT og valg

Som nevnt tidligere er det vanskelig & tenke seg videre utvikling av e-
demokrati uten en positiv opplevelse av ny teknologi. | det falgende skal vi
derfor se naeermere pa holdninger til bruk av IKT i forbindelse med gjennom-
faring av valg.

Vi spurte bade velgere som stemte elektronisk og velgere som stemte pa
den vanlige maten hvor de ville plassere seg pa en skala fra null til ti, der null
betyr sveert negativ og ti betyr sveert positiv til bruk av IKT i forbindelse med
valg. Figur 4.6 viser gjennomsnittet for e-velgere og vanlige velgere i tre
aldersgrupper.
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Figur 4.6 Hvor vil du plassere deg pa en skala fra O til 10 der 0 betyr sveert
negativ og 10 betyr sveert positiv til bruk av datateknologi? Gjennomsnitt for
e-velgere og manuelle velgere etter alder. E-velgere og vanlige velgere.*

10 - 9,18 9,31 9,09

8 6,76 6,63
6 5,27
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*Gjennomsnitt e-velger: 9.23, ikke e-velger: 5.88

Figuren viser at velgere som stemte elektronisk er veldig positive til bruk
av IKT i forbindelse med valg. Pa en skala fra null til ti er gjennomsnittsposi-
sjon for e-velgere godt over ni. Her ma det papekes at situasjonen — det & ha
veert med pa noe som nok oppleves som nytt og spennende — antageligvis
legger faringer pa svarene. Det er ingen forskjell nar det gjelder kjenn eller
utdanning for e-velgere nar det gjelder holdning til IKT.

Velgere som ikke stemte elektronisk kan ikke pastas a veere veldig negati-
ve til bruk av IKT. De er riktignok mer skeptiske enn e-velgere, men med et
gjennomsnitt pa underkant av seks, pa en skala fra null til ti, tipper holdninge-
ne i positiv retning. Standardavviket er imidlertid stort (3.26). Dette forteller
oss at mange som ikke stemte elektronisk er veldig negative til bruk av IKT,
mens andre igjen er veldig positive. Med andre ord, det er ikke slik at alle som
stemte pa den vanlige maten trekker pa skuldrene av IKT og valg. Dette ser vi
tydelig nar vi gjer et skille mellom de som ikke stemte elektronisk fordi de var
motstandere av elektronisk stemmegivning, og de andre som ikke stemte
elektronisk. Figur 4.7 viser gjennomsnittet pa skalaen for e-velgere og ikke e-
velgere, men her er de som stemte pa den vanlige maten gruppert etter hvorfor
de ikke stemte elektronisk.

Figuren viser at velgere som er motstandere av elektronisk stemmegivning
har et veldig negativt syn pa IKT i forbindelse med valg. De har et gjennom-
snitt pa 2.6 pa skalaen fra null til ti. Manuelle velgere som ikke er motstandere
av elektronisk stemmegivning har et gjennomsnitt pa 6.75. Velgere som opp-
gir at de ikke stemte elektronisk fordi de ikke hadde tid, ligner mest pa dem
som stemte elektronisk. Denne gruppen har et gjennomsnitt pa 7.48.
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Figur 4.7 Holdning til IKT og valg. Gjennomsnitt pa en skala fra null til ti for
e-velgere, og ikke e-velgere. Ikke e-velgere er gruppert etter hvorfor de ikke
stemte elektronisk.
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Hva med Internett?

Som nevnt andre steder i rapporten er det mange muligheter & bruke IKT pa i
forbindelse med stemmegivning. Det er en klar grense mellom elektronisk
stemmegivning i et stemmelokale og stemmegivning pa Internett. | tillegg til
problemer knyttet til gjennomsiktighet i prosessen som elektronisk stemme-
givning i valglokalet skaper, reiser internettstemmegivning en rekke andre
problemstillinger. Dette er blant annet mer omfattende problemer knyttet til
sikkerhet. Men stemmegivning pa Internett kommer ogsa i konflikt med en-
kelte demokratiske prinsipper, som frihet fra pavirkning i valgeyeblikket. Se
diskusjonen i neste kapittel.

Med tanke pa denne diskusjonen, spurte vi velgerne i Bykle, Oppdal, Lar-
vik og Longyearbyen om de kunne tenke seg & stemme via Internett istedenfor
i valglokalet om dette hadde veert mulig. Her ma det understrekes at vi ikke
nevnte problemer knyttet til Internettstemmegivning for velgerne. Figur 4.8
viser andelen e-velgere og manuelle velgere som hevder de kunne tenke seg a
stemme via Internett.

Figuren viser at e-velgere i langt starre grad enn vanlige velgere kunne
tenke seg & stemme via Internett. Sju av ti e-velgere kunne tenke seg a avgi
sin stemme pa Internett. Men det er ogsa nesten halvparten av de som ikke
stemte elektronisk som kunne tenke seg a stemme pa Internett. Dette er egent-
lig ikke overraskende da vi sa ovenfor at mange i denne gruppen er positive til
bruk av IKT, og ikke stemte elektronisk ved dette valget fordi de blant annet
hadde darlig tid. Alder ser ogsa ut til & ha en viss betydning. Dette gjelder
seerlig for de som stemte pa den vanlige maten. Mens over halvparten av disse
kunne tenke seg & stemme pa Internett i aldersgruppene 20 til 50 ar er det faer-
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Figur 4.8 Andel som hevder at de kunne tenke seg & stemme via Internett
istedenfor i valglokalet etter alder i sju kutt. E-velgere og vanlige velgere.
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re enn tre av ti i aldersgruppen over 60 ar som kunne tenkte seg dette. At eldre
personer er mer negativt innstilt til e-valg enn yngre peker ogsa medarbeider-
ne i valglokalet pa: «En del eldre (over 70 ar) hadde en bestemt avvisende
holdning til bruk at data og falgelig e-valg.»

Den tekniske lgsningen

Den tekniske lgsningen som ble brukt i forsgket ga velgere muligheten til &
avgi sin stemme via en valgomat i valglokalet. Nar en tar i bruk elektroniske
hjelpemidler i valgsammenheng er det viktig at valghandlingen ikke blir sa
komplisert at velgere far problemer med & stemme. Ovenfor sa vi hvordan en
stor andel av de som ikke stemte elektronisk var engstelige for dette. Vi skal
derfor se nermere pa velgernes mgte med tekniske lgsning. Det farste vi skal
undersgke er hvor lett eller vanskelig de mente det var & stemme elektronisk.
Vi spurte om det var sveert lett, ganske lett, ganske vanskelig eller sveert vans-
kelig a stemme elektronisk. Figur 4.9 viser andelen som mente det var sveert
lett & stemme elektronisk i Bykle, Larvik, Oppdal og i Longyearbyen.

Figuren viser at nesten ni av ti velgere mente at det var sveert lett 4 stemme
elektronisk. De som ikke mente det var sveert lett, mente i stor grad at det var
ganske lett. Nesten ingen mente at det var vanskelig.” Vi ser ogsa at det ikke
er noen nevneverdige forskjeller mellom de fire forsgkskommunene.

22. Bare 0.2 prosent (N=1357) svarte at det var ganske vanskelig. Ingen svarte at det var sveert
vanskelig.
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Figur 4.9 Prosentandel som hevder det var svart lett & stemme elektronisk.
Etter kommune.
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Det kan imidlertid tenkes at det er forskjeller mellom gamle og unge, og
mellom menn og kvinner. Figur 4.10 viser prosentandel som hevder det var
sveert lett a stemme elektronisk etter kjgnn og alder.

Figuren viser at alder og kjgnn har en liten effekt. Unge menn mener det er
lettest & stemme elektronisk, mens litt feerre kvinner over 50 svarer at det var
sveert lett & stemme elektronisk. Det er mulig dette bare betyr at eldre kvinner
er mer ydmyke enn unge menn.

| undersgkelsen vi gjennomfarte med valgmedarbeiderne fikk vi ogsa
mange kommentarer som gikk pa at brukergrensesnittet var enkelt. Typiske
kommentarer var at programmet fungerte bra, og at det var sa selvforklarende
at det ikke var lett for medarbeiderne i lokalet a gjare feil. Det ble ogsa hevdet
at velgere som var usikre pa om de ville benytte valgomaten, fant ut at den var
enklere enn de hadde fryktet. Eller som en valgmedarbeider i Bykle observer-
te: «Mange kom ut av stemmebasen med eit smil avdi det var s& morosamt».

Disse analysene gir et klart inntrykk av at arets tekniske lgsning var veldig
enkel & bruke for velgerne. Dette inntrykket forsterkes av resultatene fra ut-
prgvingen av utstyr til elektronisk stemmegivning i Oslo. Her testet man ut to
forskjellige varianter hvorav den ene var en touch screen lgsning lignende den
som ble brukt i Oppdal, Bykle, Larvik og Longyearbyen. Den andre varianten
var en nederlandsk stemmemaskin. Nesten atte av ti foretrakk touch screen
Igsningen.

En tredje teknisk lgsning ble utprevd i forbindelse med skolevalget. Denne
lgsningen var basert pa det ordinare pc-utstyret pa skolene. Istedenfor smart-
kort og komplisert kryptering genererte man separate passord for hver enkelt
velger i valglokalet. Stemmene ble sa overfart via nettet til NSD sentralt.
Denne tekniske lgsningen er altsa betydelig enklere og mindre kostnadskre-
vende enn den som ble brukt i de gvrige forsgkene. Selv om reaksjonene fra
lerere og elever generelt er noksa positive, ble det reist sparsmalstegn ved en
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Figur 4.10 Prosentandel som hevder det var sveert lett & stemme elektronisk
etter kjgnn og alder.
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Informasjon

Nar en skal gjennomfare forsgk som innebarer sapass mye nytt som forsgk
med elektronisk stemmegivning gjer, er informasjon til innbyggerne veldig
viktig. Kommunene ga inntrykk av at de ikke fikk den oppmerksomheten fra
mediene som de hadde hapet pa. Lokalavisene var nok interessert, men regio-
nalemedier og riksmediene var mindre interessert. Oppdal og Longyearbyen
trykket opp en brosjyre som de delte ut til innbyggerne. Alle forsgksstedene
annonserte i lokalavisen og selvsagt pda kommunes hjemmesider pa nettet.
Hvordan oppfattet sa velgerne denne informasjonen? Figur 4.11 viser andelen
som mente informasjonen om forsgket fra kommunens side var «svart bra»,
«ganske bra», «bade og» eller «dérlig».?*

I underkant av fire av ti velgere mente informasjonen fra kommunene var
sveert bra. Bykle skiller seg ut. Her mente hele 64 prosent at informasjonen
var svart bra. Men om vi legger til de som mente at informasjonen var ganske
bra jevner det seg i stor grad ut kommunene imellom. Dette betyr at velgerne i
stor grad ser ut til & vaere forngyde med informasjonen de fikk angaende elekt-
ronisk stemmegivning.

23. Se Jaastad (2003).
24. Kategoriene ganske darlig, sveert darlig og har ikke motatt informasjon ble slatt sammen
fordi sapass fa svarte dette.
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Figur 4.11 Prosentandel som mener informasjonen fra kommunen har veert
sveart bra, ganske bra, bade og, eller darlig/ har ikke mottatt informasjon*.
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*Kategoriene ganske darlig, sveert darlig og har ikke mottatt informasjon er slatt sammen.

Hva med fremtiden?

Folk er altsa i stor grad positive til bruk av IKT i forbindelse med valg, og de
mener 0gsa at det & stemme elektronisk var svart enkelt. Sparsmalet da er om
dette er noe folk kunne tenke seg & vaere med pa en gang til. Figur 4.12 viser
andelen som kunne tenke seg & stemme elektronisk ogsa i fremtiden etter
kjgnn og alder.

Figuren forteller at folk i stor grad kan tenke seg & stemme elektronisk
ogsa i fremtiden. Dette gjelder bade for kvinner og menn, og unge og eldre.
Bare en av ti hevder at dette er noe de ikke vil gjenta. At s3 mange gnsker &
veere med pa dette flere ganger ma tolkes i den retning at velgerne var forngy-
de med arets lgsning.
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Figur 4.12 Prosentandel som kunne tenke seg a stemme elektronisk i
fremtiden. Etter kjgnn og alder.
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Folk stemte elektronisk farst og fremst fordi de gnsket & prave noe
nytt

Av de som ikke stemte elektronisk var en fjerdedel motstandere av
elektronisk stemmegivning. De andre som stemte pa den vanlige ma-
ten er relativt positivt innstilt til e-valg, og stemte ikke elektronisk
fordi de hadde darlig tid eller var engstelige for at det skulle veere for
vanskelig.

Folk er i overveiende grad positive til bruk av IKT i forbindelse med
valg

Mange kunne ogsa tenke seg a stemme via Internett

Det var sveert lett & stemme elektronisk

Velgerne var veldig forngyd med arets lgsning

Sett fra velgernes stasted var informasjonen fra kommunene tilfreds-
stillende

Folk kan tenke seg a stemme elektronisk ogsa i fremtiden

Hovedinntrykket fra velgerundersgkelsen er at folk er positive til elektronisk
stemmegivning, og at arets tekniske lgsning var enkel a bruke.
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E-valg: Et spgrsmal om sikkerhet?

| dette kapitlet skal vi gjere rede for de sikkerhetsmessige utfordringene knyt-
tet bade til internettvalg og bruk av stemmegivningsmaskiner/elektroniske
valgurner. Fgr vi gar inn pa denne debatten skal vi imidlertid farst se neermere
pa hvilke forventninger som stilles til et velfungerende valgsystem.

Hva forventes av valgsystemet?

I moderne demokratiteori er prinsippet om hemmelige valg en grunnleggende
forutsetning (Pratchett 2002). Stemmeseddelen er et av de viktigste dokumen-
tene i et demokratisk samfunn, selve stemmegivning er en privat handling
hvor den enkelte skal gjgre seg opp sin mening, fri fra innflytelse og innsyn
fra andre. Valgsystems funksjon er dermed & bygge tillit, dvs. a legge til rette
for at velgere har tillit til at valgresultatet avspeiler folkemeningen, og de har
deltatt under likeverdige og konfidensielle vilkar. Valgsystemet skal gjere det
som ligger nedfelt i valglovgivning, ingenting annet. Slik tillit kan kun oppnas
gjennom at de systemene som brukes er gjennomsiktige (transparente), slik at
det verken kan slas tvil om valgresultatets gyldighet eller at stemmegivningen
har foregatt uten innsyn fra andre. | praksis betyr dette at falgende krav ma
ivaretas:

For det farste skal valgresultatet veere korrekt. Stemmer skal telles korrekt,
og det skal ikke veere mulig a legge til ugyldige stemmer, eller & endre eller
slette gyldige stemmer.

For det andre skal valgsystemet sikre velgerens konfidensiali-
tet(anonymitet). Det innebaerer kort og godt at velgerne ikke skal kunne iden-
tifiseres og at selve valghandlingen skal forega uten pavirkning fra andre.

For det tredje skal valgsystemet sikre stemmeretten. Kun individer med
stemmerett skal ha anledning til stemme, samtidig som den enkelte velger kun
skal kunne stemme en gang.

For det fjerde skal valgsystemet veere lett tilgjengelig. Ett valgsystem skal
veaere operasjonelt gjennom hele valgperioden.
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For det femte skal valgsystemet veere verifiserbart. Dette betyr at det ma
veere mulig under selve gjennomfaringen av valget, og i etterkant, & kontrolle-
re at: a) velgernes anonymitet ivaretas, b) stemmene registreres slik de skal,
og c) at opptellingen er korrekt.

Kravet om hemmelig valg har vel sd mye med prinsipper som med tekno-
logi & gjare, og ber vies serlig oppmerksomhet. All stemmegivning utenfor
rammene av et valglokale vil bety at ansvaret for anonymitet delegeres til den
enkelte velger. Det kan argumenteres med at dette er i strid med flere interna-
sjonale traktater, som blant annet Norge har sluttet seg til. | den europeiske
menneskerettighetskonvensjonen heter det at (protokoll 3, art.3): «De hgye
Kontraherende Parter forplikter seg til & holde frie valg med rimelige mellom-
rom ved hemmelig avstemning, under forhold som sikrer at folket fritt far
uttrykke sin mening ved valget av den lovgivende forsamling».” Spissformu-
lert er dette et sparsmal om hvorvidt det er statens ansvar alene a sikre valg-
hemmeligheten for alle, eller om det er tilstrekkelig at velgerne tilbys mulig-
heten til & stemme i beskyttede omgivelser (Ngdtvedt 2001). Prinsippet prak-
tiseres apenbart forskjellig i ulike valgsystemer. Ett eksempel er den britiske
ordningen med brevstemmegivning der anonymitetsansvaret er delegert til
den enkelte velger. Velgeren far de opplysninger han har behov for tilsendt i
posten, stemmer pa den kandidaten(e) han gnsker, kvitterer, far et vitne til a
signere, og returnerer sa stemmeseddelen til valgmyndighetene. | prinsippet er
det ingen forskjell pa den britiske varianten av brevstemmegivning og inter-
nettvalg. | begge tilfeller er det umulig & kontrollere bade hvorvidt stemmer
selges, og omfanget av familiestemmegivning osv. Den britiske valgkommi-
sjonen foreslar blant & gjere brevstemmegivning til en permanent ordning
apne for alle, og begrunnelsen er at ordningen faktisk bidrar til & gke valgdel-
takelsen. Poenget her er at hvis brevstemmegivning er greit ut fra valghemme-
lighetshensyn, sa er det logisk ogsa 4 tillate internettstemmegivning i en eller
annen form. Satsningen pa internettstemmegivning i England ma sees i lys av
dette.?® P4 den annen side er fordelen med valg i kontrollerte omgivelser utvil-
somt at det reduserer risikoen for at noen forsgker & stemme i en annens sted,
eller at enkelte tvinges til & stemme pa en bestemt mate. Hvis en mener det er
statens ansvar alene & sikre absolutt anonymitet, sa ma stemmegivningen ogsa

25. Anonymitetsspgrsmalet er i liten grad studert innenfor rammene av et tradisjonelt manuelt
papirbasert system, og sammenlikningsgrunnlaget er dermed tynt. Vi vet dermed lite om
hvorvidt velgerne i tidligere valg har avstétt fra total anonymitet, og for eksempel avslart
sin stemmegivning (frivillig/ufrivillig) ovenfor familie, venner eller andre (Héllgren og
Gronlund 2002).

26. To domstoler (en i Skottland og en i USA) skal ha prevd valghemmeligheten, og begge har
konkludert med at kravet pd hemmeligholdelse ikke skal tolkes som at det er statens ansvar
alene & garantere absolutt hemmelighold, men at den enkelte velger har sin del av ansvaret
(JU 2002:41)
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forega i kontrollerte omgivelser. | Norge er det tradisjon for at det er myndig-
hetenes ansvar, ikke velgernes, a ivareta kravet om hemmelige valg.

For forholdet mellom teknologi og sikkerhet drgftes understreker vi at det
ikke har vert vart mandat & vurdere programvaren i ErgoEphormas elektro-
niske valgsystem. Det har vi som statsvitere ikke tilstrekkelig kompetanse til &
gjere. Det vi skal gjare er & gi en oversikt over den internasjonale debatten om
bruken av elektroniske valgsystemer.

Det er viktig & sla fast at utgangspunktet for dagens valglovgivning er et
manuelt papirbasert valgsystem. Et mer teknologiavhengig valgsystem vil
naturlig nok bety at datasikkerhet i starre grad ma innarbeides i lovgivningen.
Datasikkerhet kan defineres som ulike metoder og prosedyrer, som for ek-
sempel bruk av passord og kryptering, satt i verk for & hindre uautorisert bruk,
destruksjon, eller endring av data, enten tilfeldig eller med overlegg. | debat-
ten om manuell- kontra teknologiavhengig stemmegivning skilles det mellom
to aspekter ved sikkerheten, et teknologisk og et administrativt. Vi skal se pa
begge, og starter med selve teknologien.

Et sparsmal om sikkerhet?

Argumentene mot & stemme over Internett er mange. Blant annet blir det vans-
kelig & handheve prinsippet om hemmelige valg. Vi vet ikke om SV-mor eller
AP-far henger over PCen for & pavirke den enkeltes valg, néar den lille poden
for farste gang skal stemme. Et annet prinsipp som taler mot valg over Inter-
nett er at vare folkevalgte skal kunne etterprgve og visuelt se og telle stemme-
ne. Men dette argumentet holder ikke. Desto mer manuelt arbeid, desto starre
sjanse for feil. Et riktig konfigurert IT-system gjer feerre feil enn mennesker,
sann er det bare (Redaktgr Michael Oreld, leder i CIO Business Standard nr.10
2003).

The foreseeable future holds little promise for accurate and secure elections.
Earlier columns here describe a multitude of problems with direct electronic
balloting (where audit trails provide no more security than the fox guarding
the henhouse) and Internet voting (which facilitates tampering by anyone on
the planet, places trust in the hands og an insider electronic elite, and increases
the likelihood of privacy violations). Flawed though they may be, the paper-
based and lever methods at least provide a visible auditing mechanism that is
absent in fully automated systems» (http://www.cls.sri.com/users/neumann/).

Sitatene ovenfor gir et representativt bilde av debatten om e-valg. Det er ulike
oppfatninger bade om hvor sikker teknologien er, og om sikkerheten knyttet
til tradisjonell papirbasert stemmegivning. Sitatene sier oss ogsa noe om fron-
tene i debatten. Det farste representerer bransjen, mens det siste er hentet fra
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hjemmesiden til en av de fremste amerikanske ekspertene pa datasikkerhet,
Peter G. Neumann.

Spersmalet vi gnsker svar er altsd om teknologien er sikker? Svaret der-
imot, er avhengig av hvem man spgr. Bransjen og leverandgrene er, naturlig
nok, overbevist om at deres lgsning er sikker. En rekke produsenter har firma-
navn med en klar symbolsk slageside. Eksempler pé det er Safevote?’, Electo-
ral Reform Services®, Integrity Voting Systems®, og TrueBallot®. P& kriti-
kersiden finnes en rekke uavhengige dataforskere som advarer mot
teknologiavhengige valg, og som engasjerer seg sterkt i debatten. Blant de
mest egasjerte er foruten Peter G. Neumann®!, Rebecca Mercuri®’, Douglas
Jones®, og David Dill**. | tillegg har en lang rekke frivillige organisasjoner
engasjert seg pa feltet™.

Temaet bgr dermed behandles grundig, og med et kritisk utgangspunkt.
Det ma ogsa understrekes at det er ekstremvarianten, den apne internettlgs-
ningen, som skaper de starste bglgene i debatten. Kort oppsummert er kriti-
kernes innvending at Internett er for sarbart og falsomt ovenfor angrep som
bade kan bidra til & blokkere trafikken, avslgre velgerens identitet, og manipu-
lere med selve valgresultatet. @kt bruk av stemmegivningsmaskiner, som Er-
gos valgomat, er ogsa omdiskutert. Kritikernes innvending er at det er en mis-
oppfatning at datamaskiner er ufeilbare, og at en i dette tilfellet stoler for
blindt pa teknologien. Teknologibaserte systemer krever strenge rutiner for a
kontrollere at stemmer registreres og telles korrekt.

Ett teknologiavhengig valgsystem reiser utvilsomt nye sikkerhetsutford-
ringer, men spgrsmalet er om det innebeerer starre usikkerhet (Pratchett 2002).
Kan tilliten til valgsystemet brytes ned? Ser vi til litteraturen er svaret pa
spersmalene avhengig av hvilke e-valgslgsninger det er snakk om (Schorn
2002). | det fglgende skal vi se pa hvilke teknologiske problemstillinger som
reises bade nar det gjelder Internettvalg, og bruk av stemmegivningsmaskiner
i kontrollerte omgivelser (i valglokalet).

27. Se http://www.safevote.com.

28. Se http://www.erbs.co.uk/.

29. Se http://www.integrityvotingsystems.com/.

30. Se http://www.trueballot.com/.

31. Se www.csl.sri.com/users/neumann/.

32. Se www.notablesoftware.com/.

33. Se www.cs.uiowa.edu/~jones/.

34. Se http://verify.stanford.edu/dill/.

35. For en informativ side se http://www.free-project.org/.
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Internettvalg

Hva gjer Internett for sarbart til at valg ikke kan gjennomfgres? | USA finnes
det to utredninger som har behandlet problemstillingen spesielt. Den farste,
Californina Internet Voting Task Force, leverte sin rapport i 2000 (CIVTF
2000).*° Den andre, utfgrt av en gruppe dataeksperter for det amerikanske
forsvarsdepartementet, evaluerte nettvalgslgsning SERVE, som er tenkt brukt
av militeerpersonell stasjonert i utlandet i presidentvalget 2004 (Jefferson mfl
2004).%" | folge disse utredningene er det kombinasjonen av to forhold som
gjer apne nettvalg spesielt sarbare: For det farste at Internett som sadan ikke
kjenner noen nasjonale grenser. Teknologien kan dermed, hevdes det, gjare
det mulig for hvem som helst utenfra a ta seg inn i datasystemer med den hen-
sikt & endre, fjerne eller legge til stemmer. For det andre vil et nettvalg bety at
valgadministrasjonen ikke lenger vil ha kontroll med utstyret som velgerne
skal benytte for & avgi sin stemme. Problemstillingene som reises i litteraturen
kan gjerne sammenlignes med ingredienser hentet fra enhver krigsroman: det
handler om angrep, motangrep, brannmurer og tikkende bomber. Det faktum
at nettet ikke kan isoleres og at stemmeutstyret pa velgersiden ikke kan kont-
rolleres/sikres gjar, i falge litteraturen, falgende sikkerhetstrusler relevante:
For det ferste vil et nettvalg veere svert sarbart ovenfor IT-hackere.
Eksempler pa slike inntrengere kan veere alt fra et politisk parti, individuelle
hackere, kriminelle, terrorister, eller til og med andre land (Jefferson mfl
2004). Hackere kan blant annet skaffe seg informasjon om den enkelte velgers
identitet, og seerlig skal dette veere enkelt hvis velgerne stemmer fra egen ar-
beidsplass der det ikke er uvanlig at navnet pa maskinen det stemmes fra er
lett & identifisere (for eksempel arbeidstaker@arbeidsgiver.no). Arsaken til at
dette er mulig skal ligge i det sakalte pakkeproblemet (Olsson 2001). Digitali-
sert velgeridentifisering gjer at det ma kontrolleres bade at vedkommende er
stemmeberettiget, og at stemmeretten ikke er benyttet. | denne pakken vil det
ogsa ligge opplysninger om vedkommendes partivalg(kandidatvalg). Nar
stemmene skal telles skal det likevel ikke veere mulig & apne pakken og se pa
opplysningene. Selv om ulike varianter av avansert krypteringsteknikk er
ment & lgse dette, hevdes det at hackere vil kunne ta seg forbi slike hindre.*®

36. Rapporten kan leses her: http://www.ss.ca.gov/executive/ivote.

37. Rapporten kan leses her: http://www.servesecurityreport.org.

38. Dagens valglovgivning krever at velgeren identifiseres ved at han/hun krysses av i mantal-
let i selve valglokalet, og et eventuelt Internettvalg i valglokalet vil kunne bruke den sam-
me metoden. Problemet melder seg farst nar identifiseringen skal handteres utenfor stem-
melokalet. Dette vil kreve at identifiseringen digitaliseres, og en rekke lgsninger har blitt
diskutert for & handtere dette, alt fra elektronisk signatur (den enkelte velger har en egen
krypteringsngkkel), biometri (for eksempel tekniske foranstaltninger som kan lese finger-
avtrykk), og smartkort.
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Alt elektronisk utstyr som tilknyttes et telekommunikasjonsnettverk skal vare
sarbare ovenfor problemet. | det tradisjonelle manuelle systemet registreres
det ikke opplysninger i valglokalet, som gjer det mulig for andre & fa innsyn i
den enkeltes partivalg. Det krysses av i mantallet, men velgeren legger selv
stemmeseddelen i valgurnen der den blandes med mange andre. A identifisere
hvem som stemte hva i ettertid vil dermed kreve et sveert omfattende og godt
organisert apparat.

For det andre, og i forlengelsen av det farste, vil et Internettvalg vere sar-
bart for eventuelle virus og programfeil. Datasystemer kan inneholde plantede
feilkilder eller virus som kan bli liggende uvirksomme for sa a utlgses av en
spesiell hendelse eller en dato (for eksempel valgdatoen). I tillegg kan enkelt-
individer involvert i selve valget bidra til, bevisst eller ubevisst, at det legges
inn feilkilder i den programvaren som skal benyttes.

For det tredje kan tilgangen til eventuelle valgservere blokkeres. Det finnes
teknologi som lett kan bidra til at internettbaserte programmer (som et valg-
system) kan blokkeres slik at det for eksempel ikke er mulig & fa avgitt en
stemme (Denial of Service attacks). Et system som ber et stort antall velgere
om 4 ga til en spesiell nettadresse (for eksempel www.valg2005.no) kan altsa
risikere at trafikken blokkeres, og at velgerne dermed blir hindret fra & bruke
systemet. Tidsfaktoren er som kjent kritisk i forbindelse med gjennomfaring-
en av et valg. Det gjennomfares over en svart avgrenset tidsperiode, og en
eventuell blokkering vil kunne ha store konsekvenser for gjennomfgringen.

For det fjerde finnes det teknologi som kan villede velgerne til a tro at de
stemmer pa valgserveren, mens det de egentlig gjer er & stemme pa inntrenge-
rens nettadresse (Spoofing). Det argumenteres med at velgeren i slike tilfeller
ikke vil kunne se om han/hun stemmer pa en reell valgside eller ikke.

For det femte er teknologisk ustyr utsatt for systemfeil. Det kan settes ut av
drift ved at enkeltkomponenter bryter sammen, for eksempel som fglge av at
systemet overbelastes.

Det ser ut til & veere bred enighet om at starst risiko for innbrudd og mani-
pulasjon finnes pa velgerniva, altsa hos private internettkunder. Problemet er
kort og godt at programmer etterlater seg spor som IT hackere i valgsammen-
heng kan bruke til & avslgre den enkelte velgers identitet, manipulere med
valgresultatet, blokkere valgservere, og villede velgere til & stemme pa en
falsk nettside (Schorn 2002). Sikkerhetstrusselen ligger ngdvendigvis ikke i
de e-valgslgsningene som leveres, men i de nettverkene disse skal driftes pa
(som Internett). Argumentet er at internettvalg ferst kan bli mulig nar sikker-
heten for private PC-brukere er ivaretatt.

Hvor sikkert skal det sa veere? Hva skal veere malestokken? Det er enighet
om at alle systemer, manuelle som teknologiavhengige, har feilkilder som gjar
at 100 prosent sikkerhet ikke kan garanteres. Selv om det eksisterende syste-
met har tillit i befolkningen argumenterer bransjen, som vi har sett, med at
riktig konfigurerte I1T-systemer gjgr langt feerre feil enn mennesker. Det er
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ikke uvanlig at leverandgrer av lgsninger for e-valg gar ut med en 100 prosent
sikkerhetsgaranti. Begrunnelsen er gjerne at programvaren har veert utsatt for
sakalte hacker-tester (Neumann 2000, Schorn 2002). Hvis ingen lykkes med &
ta seg inn i systemene konkluderes det med at sikkerheten er bekreftet. Schorn
(2002) hevder at dette ikke er tillitsvekkende, og at sikkerheten kun kan falsi-
fiseres, ikke verifiseres. Noen kan lykkes, og de mest motiverte hackerne vil
neppe delta i en test, men vente til selve valgdatoen fgr de gjer et forsgk.

Et vanlig argument for nettvalg tar utgangspunkt i de sikkerhetskrav som
stilles til banktransaksjoner. Blant annet er nettbankkonseptet basert pa auten-
tisering gjennom en kombinasjon av kort og PIN koder. | litteraturen er det
flere innvendinger mot dette argumentet. Foruten at en mener at risikoen knyt-
tet til banktransaksjoner er undervurdert, er det sarlig tre forhold det pekes pa
(Jefferson mfl 2004, Schorn 2002). For det forste mener en at de krav som
stilles i finanssektoren ikke gode nok for offentlige valg. Demokratiet er av-
hengig av at det er tillit til valgsystemet, og en kan kort og godt ikke tillate at
det skjeerer seg. For det andre er sikkerhetsutfordringen knyttet til valg langt
mer utfordrende. Det oppfattes ikke som et brudd pa sikkerhetsrutinene hvis
for eksempel en ektefelle bruker et kredittkort med samtykke. Det er tvert
imot vanlig & delegere myndighet i slike tilfeller. | valgsammenheng vil dette
veere et klart sikkerhetsbrudd. Pa samme mate er det ngdvendigvis heller ikke
et problem hvis en banktransaksjon ikke kan utfgres fordi systemet er blokkert
(Denial of Service), men i valgsammenheng vil dette vaere svert kritisk. For
det tredje er det i valgsammenheng helt spesielle anonymitetskrav. Nar det
gjelder banktransaksjoner er utgangspunktet et helt annet: Her er det nettopp
et poeng at det skal veere kjent hvem som overfarer penger, hvem som er mot-
taker, og hvor mye det er snakk om. Endelig er nettbankkonseptet bygget
rundt et strengt forsikringsregime. Pavirkes systemet vil en selv kunne oppda-
ge det gjennom & lese bankutskrifter og bilag, og eventuelle feil kan sa rettes
opp ved at tapte belgp erstattes. En slik forsikringsordning kan neppe aksepte-
res som en kompensasjon for et eventuelt falskt valgresultat. Pratchett (2002)
peker i tillegg pa at bankkortlgsningen, i prinsippet, kan gjere det mulig for
staten (eller andre) & fa kunnskap om hvordan enkeltindivider stemmer over
tid.

En risikoanalyse vil ta utgangspunkt i hvor stor skaden kan tenkes a bli.
Hvor mye kan valgresultatet manipuleres? | hvor stor grad kan velgerintegri-
teten pavirkes? Oppsummert er kritikernes budskap at Internettlgsningen
kommer darlig ut i en slik risikoanalyse. Eventuelle inntrengere (og det er nok
med en) kan selv bestemme skadeomfanget, og en har ingen garanti for at det
oppdages i ettertid (Schorn 2002). Konklusjonen til de dataforskerne som har
evaluert nettvalgslasningen SERVE®, pd oppdrag av det amerikanske For-

39. SERVE sin nettside finnes her: http://www.serveusa.gov/public/aca.aspx
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svarsdepartementet, er kort og godt at prosjektet bar legges pa is (Jefferson
mfl 2004:3). | falge utredningen er det ikke mangelen pa visjoner, kunnskap
og resurser som er problemet, men at sikkerhetsproblemene knyttet til Inter-
nett og PC teknologien gjar prosjektet til en umulig oppgave. Rapporten avi-
ses ogsa forsgk som involverer en liten gruppe velgere®. Til tross for dette
sier en talsmann for Forsvarsdepartementet til International Herald Tribune
(22.01.2004) at kritikken er overdimensjonert, og at systemet vil tas i bruk.

Elektroniske kiosker/stemmegivningsmaskiner

Elektroniske kiosker, eller stemmegivningsmaskiner, betraktes som det mest
lovende alternativet til internettvalg (Pratchett 2002). Lasningen brukes van-
ligvis i kontrollerte omgivelser, og er dermed ikke tilknyttet dpne telenettverk
som for eksempel Internett. Til tross for dette er maten disse brukes pa om-
stridt.

Problemstillingen er nok en gang hvordan en under og etter stemmegiv-
ningen skal kontrollere: a) at velgernes anonymitet ivaretas, b) at stemmene
registreres korrekt, og c) at opptellingen er korrekt? To eksempler i forbindel-
se med gjennomfaringen av valget i Oppdal kommune kan bidra til & illustrere
problemet. Igjen, vi har ikke vurdert selve programvaren, men spgrsmalene
som reises er like fullt relevante for diskusjonen. | forkant av valget fikk valg-
styret en e-post fra en teknologistudent med falgende spgrsmal: «Hvordan kan
jeg som velger veere sikker pa at min stemmegivning er hemmelig om jeg vel-
ger & stemme elektronisk?» Valgstyret matte henvise spgrsmalet videre til
ErgoEphorma, som sa ga tilbakemelding. Nar det gjelder opptellingen mente
fylkesvalgstyret i Ser-Trendelag at de utskriftene de hadde fatt ikke var til-
strekkelige til at de kunne verifisere hvorvidt tallene var korrekte. Sekretaeren
for fylkesvalgstyret skriver at «det blir som a revidere et regnskap pa grunnlag
av totalsummene» (Adressavisen 03.10.2003).

Dette er spgrsmal som har vert debattert heftig i USA de siste par arene. |
California har et eget utvalg, Ad Hoc Touch Screen Task Force, vurdert sik-
kerheten i disse systemene (AHTSTF 2003).** Problemet som formuleres i
utvalgets rapport er illustrert i figur 5.1: En pekeskjerm lagrer stemmen i min-
ne pa maskinen, der velgeren ikke kan se den. Hvordan vet velgeren at
hans/hennes stemme pa Arbeiderpartiet ikke ble registrert som en stemme pa
Hayre? Kritikernes svar er at dette kan en ikke vite sikkert! At velgernes par-
tivalg vises pa pekeskjermen er altsd innen garanti for at stemmen registreres

40. Utredningen viser i den forbindelse til at sma stemmeforskyvninger kan ha store konse-
kvenser for valgresultatet. | Florida ville eksempelvis en overfaring av 269 stemmer fra
George Bush til Al Gore ha gjort sistnevnte til president i 2000.

41. Utvalgets rapport han leses her: http://www.ss.ca.gov/elections/touchscreen.htm.



E-valg: Et sparsmal om sikkerhet? 57

Figur 5.1 Elektronisk valg versus manuell stemmegivning: lllustrasjon av

problemet.
; Valgresultat

Touch Screen
stemmegivning

Papirbasert
stemmegivning

Stemmegivning og
opptelling observeres Valgresultat
direkte

korrekt. Feilkoder eller bevisst manipulering kan fgre til at stemmer enten
registreres feil, gar tapt under lagring, eller telles feil. Utvalget er enige i at
dette er sikkerhetsbrudd som teoretisk sett kan oppsta, men uenige med hen-
syn til sannsynligheten for at slike feilkoder kan legges inn i systemene
(AHTSTF 2003). Til tross for at det sa langt ikke er pavist slike feil mener
enkelte av utvalgsmedlemmene at risikoen er hgy, mens andre vurderer den
som sveert liten (Ibid). Hva som teoretisk sett kan skje er en ren teknisk disku-
sjon, og tas ikke videre her. Det mest interessante sparsmalet i denne sam-
menhengen, og som er papekt av Havard Hegna, er hvordan velgerne kan ha
(Computerworld 19.09.03): «tillit til et system som er basert pa at det kontrol-
lerer seg selv».

Debatten i USA har altsa bakgrunn i de krav som ble stilt til modernisering
av valgsystemene i etterkant av 2000 valget i Florida. Overgangen til elektro-
niske stemmeurner har skjedd rakst, og innvendingen er at en i denne proses-
sen ikke har tatt tilstrekkelig hensyn til sikkerheten i de nye systemene. Blant
annet har det ikke blitt satt av tid til & utforme nasjonale standarder for design,
systemkonstruksjon, og testing. En av kritikerne, Rebecca Mercuri (2002:48)
hevder at det utstyret som er i bruk ikke har teknologi som garanterer at stem-
mesedler registreres og telles i trad med velgernes intensjoner.



58 P& vei til e-demokratiet?

Howard Dean, som deltok i kampen om & bli demokratenes presidentkan-
didat i det kommende presidentvalget, har ogsa engasjert seg i sparsmalet.
Han skriver pa sin nettside at det i 2002-valgene ble rapportert om dataprob-
lemer i minst 14 stater, inkludert Florida. Dean gar inn for lovgivning som
krever at alle stemmegivningsmaskiner produserer en papirstemmeseddel slik
at velgerne selve kan se at deres stemme registreres korrekt.*

I utvalgsrapporten som foreligger er da ogsa verifiseringsspgrsmalet sent-
ralt. Det diskuteres fire konkrete forslag for a etterprgve valgets gyldighet: 1.
En velgerverifisert papirbasert kontroll (papirarkiv). 1 tillegg til & registrere
stemmer vil dette kreve at systemet skriver ut en stemmeseddel som velgeren
kan kontrollere og putte i valgurnen. Hver enkelt pekeskjerm vil i sa fall matte
tilknyttes en skriver. 2. En papirbasert kontroll der hver enkelt stemmeseddel
forst skrives ut nar valglokalet stenges. 3. Stikkprgvekontroller der enkelte
maskiner tas ut og testes i et bestemt antall valgkretser. Forslaget kan kombi-
neres med manuell kontrolltelling av en viss prosentandel av de avgitte stem-
mene i de samme valglokalene. 4. Utvikling av elektronisk verifikasjonstek-
nologi. Slik teknologi er ikke pa plass i dag, men hensikten med forslaget at
det satses resurser for a fa en slik lgsning pa plass.

Utvalget er samstemt i kravet om at verifikasjonsrutiner ma pa plass raskt,
og at det ikke bar kjgpes inn nytt elektronisk stemmegivningsutstyr for slike
rutiner er etablert. Et mindretall pa tre gar inn for & innfare et papir- og vel-
gerbasert verifikasjonssystem umiddelbart. Flertallet mener derimot at en slik
papirbasert Igsning vil fare til nye administrative problemer.*® Det er videre
bred enighet i utvalget om at leverandgrene bar gjere all informasjon om ma-
ten systemene fungerer pa tilgjengelig for & oppna sertifisering (inkludert kil-
dekoder). Flertallet gnsker tilfeldige kontroller i valglokalene for & forvisse
seg om at ethvert system registrerer stemmene korrekt. Det kreves ogsa at
valg skal gjennomfares pa isolerte nettverk, noe som betyr at maskiner ikke
skal tilknyttes Internett. Rapporten drgfter videre konkrete krav til leverandg-
rene om & sjekke bakgrunnen til dataprogrammererne. Det foreslas at straffe-
rammene bgr skjerpes hvis det oppdages feilkoder i programvaren. Endelig
gar utvalget inn for & opprette en nasjonal database som skal dokumentere
eventuelle problemer med gjennomfaringen av elektronisk valg.

Verifikasjon av papirstemmesedler er tatt inn i valglovgivningen i enkelte
amerikanske delstater (enkelte kretser i Florida, California og Maryland). |
Brasil, som gikk over til et fullt ut elektronisk stemmegivningssystem i 2000,

42. Se on the issues; http://www.deanforamerica.com.

43. Flertallet peker blant pa at: 1. kostnadene vil bli starre, 2. utskriftskeer/feil vil oppsta og
kreve at valgadministrasjonen griper inn, 3. ikke brukbart for blinde, 4. ma gi kvitteringer
pa flere sprak, 5. mer utstyr som det skal gis opplearing i, og 6. mer utstyr som ma lagres.
Mindretallet p& 3, deriblant datasikkerhetseksperter David Dill fra Stanford Universitetet,
ville ha en papirbasert velgerverifisert ordning pa plass umiddelbart (AHTSTF 2003).
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ble det foretatt stikkpr@vekontroller pa 3 prosent av maskinene i forbindelse
med 2002 valget (ca 12 000 maskiner). Konklusjonen er altsa at teknologiav-
hengig stemmegivning, bade via nettet og ved bruk av elektroniske urner i
valglokalet, vil medfgre at det ma etableres kontrollrutiner som kan verifisere
at de krav som stilles i valgloven ivaretas.

Spersmalet om sikkerhet ved gjennomfaringen av valg handler ikke bare
om testing av teknologi, men ogsa om det & ha en velfungerende og kompe-
tent valgadministrasjon.

Fra lekmannskontroll til profesjonalisering

Erfaringen fra pilotforsgkene i England forteller oss at ytterligere to forhold er
vesentlige for at sikkerheten i forbindelse med gjennomfgringen av e-valg
skal ivaretas: For det farste ma valgadministrasjonen veere rustet til a arbeide
med den nye teknologien, og for det andre kan ansvaret for selve gjennomfg-
ringen ikke delegeres til teknologileverandarene alene. Denne konklusjonen
ma sies a vare dekkende ogsa for det som skjedde i de kommunene som har
deltatt i det norske forsgket. Kommunene delegerte mye av ansvaret til leve-
randgren, og ser ut til & ha veert avhengige av Ergo for i det hele tatt & fa gjen-
nomfart selve valget. Ergo hadde representanter i samtlige kommuner, og
disse ble i praksis ngkkelpersonell i selve valggjennomfgringen. Kommunene
var eksempelvis avhengige av leverandgrens representanter for a fa hentet ut
valgresultatene fra systemene. | Oppdal ble det i tillegg en del etterarbeid med
a sy sammen tallene fordi mgtebgker og andre valgprogrammer ikke var til-
passet lgsningen for det elektroniske valget. Selve stemmegivningsmaskinene
var ikke pa plass i kommunene far like i forkant av valget, og det var derfor i
praksis ikke mulig a fa gjennomfart skikkelig opplaring.

Valg gjennomfares i dag etter svaert innarbeidede rutiner. Det er valgstyre-
ne som har ansvaret bade for opptelling og for at valget gjennomfares i trad
med bestemmelsene i valgloven. En overgang til et teknologidrevet valgsys-
tem vil bety at bade rutiner og ansvarsforhold ma gjennomgas. Blant annet vil
en slik overgang bety at valgarbeidet profesjonaliseres, og det innslaget som i
dag finnes av lekmannskontroll far mindre betydning. Det & ga fra et innar-
beidet valgsystem til et nytt er ikke uproblematisk. Sma justeringer av valg-
lovgivningen kan fare til uante konsekvenser nar de skal gjennomfgres lokalt.
En detalj som at stemmeseddelkonvolutten var fjernet ved forrige lokalvalg
skapte for eksempel betydelig forvirring i mange valglokaler. En overgang til
et mer teknologiavhengig valgsystem vil derfor kreve kompetansebygging,
nye oppleringsrutiner, og endrede ansvarsforhold.

En overgang til e-valg er et relativt stort IT prosjekt, som vil kreve klar le-
delse, og ikke minst kunnskap om hvordan teknologien fungerer. Som vi har
sett ma nye kontroll- og verifikasjonssystemer ma pa plass (JU 2002), samti-
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dig som det vil ha konsekvenser for ansvarsfordelingen mellom valgmyndig-
hetene sentralt (KRD), og lokalt.

Erfaringene viser at ansvaret for a kvalitetssikre de e-valgslgsningene som
eventuelt skal benyttes bar legges til valgmyndighetene sentralt. Blant annet
ma det utformes tekniske kravspesifikasjoner, og foretas sertifisering av e-
valglgsninger. Dette er omrader der en ikke kan forvente at kommunene har
den tilstrekkelige kompetansen. Valgmyndighetene sentralt bgr ogsa utforme
kontrollrutiner som sikrer at de lisenskrav som stilles faktisk falges. Dette er
kontrollregimer som for eksempel kan gjennomfgres ved bruk av innleid uav-
hengig teknisk kompetanse. Et system som baserer seg pa at leverandgrene
kontrollerer seg selv vil, som vi har sett, neppe skape den tillit som er ngd-
vendig pa sikt. Det er ngdvendig med slike rutiner for & ga leverandgrene
nermere i sgmmene, ellers havner en lett i den klassiske situasjonen der «buk-
ken passer havresekken».

For kommunene vil en overgang til e-valg innebare at valgadministrasjo-
nen ma tilegne seg ny kunnskap, samtidig som den ma holdes ved like. Det
kan veere problematisk med IT systemer som brukes hvert andre (fjerde) ar.
Innfgringen av elektroniske valglagsninger i stor skala kan bety lavere beman-
ning i stemmelokalene. Det innebzrer i sa fall, som vi har sett, at den brede
lekmannskontroll som preger dagens valglovgivning far mindre betydning,
parallelt med teknologibaserte kontrollrutiner styrkes. Det kan argumenteres
med at dette svekker den folkelige deltakelsen som tross alt kjennetegner da-
gens mate & administrere og gjennomfare valg pa.
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Valgdeltakelse

En stadig synkende valgdeltakelse i Norge og i resten av den vestlige verden,
har satt fokus pa bruk av IKT i forbindelse med valg. Stemmegivning pa In-
ternett er sett pa som et grep som kan gke deltagelsen betraktelig. Som nevnt
tidligere hevdet nestleder i Arbeiderpartiet, Hill Martha Solberg, at stemme-
givning pa Internett var botemiddelet for den synkende deltagelsen: «Folk ma
fa stemme fra sin egen hjemme-pc ved valgene» var hennes budskap fa dager
etter valget, og hun tilfgyde: «Internett er lgsningen for & fa flere til a stem-
me». Selv om forsgket i 2003 ikke ga velgere anledning til & stemme via net-
tet, var det likevel en forventning om at bruk av IKT ville mobilisere velger-
grupper som tradisjonelt ikke er sa interessert i valg — spesielt gjelder dette
ungdom.

De internasjonale erfaringene med valg via nettet tyder imidlertid ikke pa
at denne muligheten alene er tilstrekkelig til & gke valgdeltakelsen. Pastanden
bygger altsa pa forventninger, og ikke pa praktisk erfaring. Det kan ikke ut-
lukkes at den alternative hypotesen, altsa at valgdeltakelsen gar ned, kan vise
seg a veere vel sa sannsynlig. Om tilliten til valgsystemet svekkes som falge
av sikkerhetsproblemer, kan det tenkes at velgerne trekker seg unna

Nar det gjelder valgdeltakelsen er forklaringer pa variasjoner i deltakelsen
er sammensatte (Aardal 2002). For den enkelte velger vil beslutningen om a
delta eller ikke fremsta som resultatet av deltakelsesfremmende og deltakel-
seshemmende faktorer (Christensen og Midtbg 2002). Hvor viktig er valget
nar det gjelder utformingen av politikken? Finnes det reelle politiske alterna-
tiver? Nar det gjelder tilgjengelighet, har for eksempel ikke sgndagsapne
stemmelokaler noen effekt pa valgdeltakelsen. Antallet stemmelokaler har
heller ingen entydig effekt pa deltakelsen (Christensen og Midtbg 2001). En
poststemmeordning vil i fglge Franklin (1996) gi omtrent 4 prosent hgyere
valgdeltakelse. Oppsummert viser dette at tilgjengelighet i seg selv er viktig,
men at det kun har en marginal positiv effekt pa deltakelsen.

Internettvalg utfordrer tradisjonelle oppfatninger av selve valghandlingen.
Den britiske politikeren Robin Cook har sagt at «there is now law of democ-
racy which insists that voting must be inconvenient or that votes are any more
worthwhile if they require a trip to the local primary school rather than a vote
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Tabell 6.1 Valgdeltakelse i 1999 og 2003 i Oppdal, Bykle, Larvik og
Longyearbyen.Prosent.

1999 2003 Endring 99-03
Oppdal 57.5 59.5 +2.0
Bykle 67.6 67.8 +0.2
Dstre Halsen (Larvik) 53.1 56.1 +3.0
Longyearbyen 51.5 41.0 -10.5
Landsgjennomsnitt 60.4 58.8 -1.6

from the comfort of your home or the convenience of your local supermarkets»
(JU 2002: 42). Det er en frykt for at valghandlingens symbolske innhold vil
reduseres til noe i retning av det & bestille cd-plater via nettet. Argumentet her
er at den tradisjonelle stemmegivning i valglokalet har sterk symbolverdi. Et
valg ses i en slik sammenheng pa som en kollektiv manifestasjon som marke-
rer demokratiet som styringsprinsipp (Hallgren og Gronlund 2002).

Hva sa med arets forsgk? Hva hendte med valgdeltakelsen i Oppdal, Byk-
le, Larvik og Longyearbyen? Tabell 6.1 viser valgdeltakelsen i 1999 og 2003
for de fire stedene elektronisk stemmegivning ble provd ut.

Tabellen gir ikke et entydig svar pa spgrsmalet om elektronisk stemmegiv-
ning gker valgdeltakelsen. Deltakelsen gar litt fram i Oppdal og i @stre Hal-
sen stemmekrets i Larvik. Deltakelsen er stabil i Bykle, mens den gar kraftig
tilbake i Longyearbyen. Det finnes imidlertid forklaringer pa denne utvikling-
en som ikke har noe med forsgket med elektronisk stemmegivning & gjare.
KrF stilte ikke til valg i Oppdal ved kommunevalget i 1999. Den gkte delta-
kelsen ved arets valg kan dermed forklares ved at KrF tilhengere satt hjemme
i 1999, men deltok i 2003 da de igjen kunne stemme pa sitt eget parti. Ved
kommunevalget i Larvik stilte det en ny liste uten partitilknytning — Lar-
viklista. I Larvik kommunes egen evaluering av forsgket, hevdes det at denne
listen kan ha pavirket frammgtet noe, spesielt i @stre Halsen. Her fikk listen
hele 33.6 prosent av stemmene.

Selv om forsgket med elektronisk stemmegivning i 2003 ikke farte til noen
patagelig gkning i valgdeltakelsen totalt sett, ser vi imidlertid en litt annen og
positiv tendens for de tre forsgkskommunene enn for landet som helhet. Vi
har ogsa vist at ungdom, i stgrre grad enn eldre, benyttet muligheten til &
stemme elektronisk. Vi kan derfor ikke utelukke at IKT kan ha en positiv ef-
fekt pa deltakelsen i de yngre aldersgruppene.
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Sammendrag og konklusjon

Denne rapporten evaluerer forsgkene med elektronisk stemmegivning i Opp-
dal, Bykle, Larvik og Longyearbyen. Spgrsmalet om elektronisk valg settes
inn i en bredere debatt om forholdet mellom teknologi og demokrati. 1 tillegg
diskuterer vi internasjonale erfaringer med bruk av ny teknologi i valgproses-
sen. | forbindelse med analysene av forsgket er det gjennomfart spgrreunder-
sgkelser bade blant velgere og valgmedarbeidere. Det er serlig lagt vekt pa
brukervennlighet, teknologisk infrastruktur og deltakelse.

Analysene og diskusjonen kan oppsummeres i falgende hovedpunkter:

1. Forsgket med ErgoEphormas valglgsninger var en ubetinget suksess med
hensyn til brukervennlighet. Bade velgere og valgmedarbeidere i kommu-
nene var samstemte i at den lgsningen som ble benyttet var sveert lett &
bruke. Dette betyr at vi ikke ser behov for ytterligere forsgk rettet mot &
preve ut brukervennligheten. Vi anbefaler at brukergrensesnittet for even-
tuelle fremtidige e-valglgsninger standardiseres, uten at en ngdvendigvis
binder seg til en enkeltleverandgr. Lasningen som ble benyttet i 2003 bar
imidlertid legges til grunn for en slik standardisering, men den bgr tilpas-
ses bedre funksjonshemmedes behov. Sarlig gjelder dette synshemmede.

2. Nar det gjelder kostnadene knyttet til stemmegivning via valgomater, er
det ikke noe som pa kort sikt peker i retning av at dette vil redusere utgif-
tene ved gjennomfaring av valg. En slik lgsning i full skala vil kreve store
investeringer i valgomater, og det kan diskuteres hvorvidt investeringer i
teknologiutstyr som kun har ett begrenset bruksomrade er kostnadseffek-
tivt. Britiske erfaringer viser i tillegg at det & bruke parallelle valgsystemer
heller er kostnadsdrivende, samtidig som sikkerheten svekkes. Ett argu-
ment for investeringer i en valgomatlgsning er likevel at det gker tekono-
logikompetansen bade blant velgere og valgmedarbeidere. Uansett anbefa-
ler vi at kostnadsaspektet knyttet til elektroniske valglgsninger vurderes
naermere.

3. E-valglasninger i kontrollerte omgivelser ser ut til & kunne anbefales utfra
rene sikkerhetshensyn, men da under to helt bestemte forutsetninger: For
det farste at de lokale valgstyrene fortsatt skal ha ansvaret bade for opptel-
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lingen og at valget gjennomfares i trad med bestemmelsene i valgloven. |
forsgkskommunene ser deler av dette ansvaret ut til & ha blitt delegert til
teknologileverandgren, noe som ikke kan sies a vere tilfredsstillende. For
det andre bar det etablereres kontrollrutiner som sikrer at valgets gyldighet
ikke trekkes i tvil. Eksempelvis utskrift av papirstemmesedler, stikkprave-
kontroller, elektroniske kontrollrutiner etc. Vi anbefaler at dette spgrsma-
let utredes naermere.

Teknologiavhengige valgsystemer vil bety en profesjonalisering av valg-
gjennomfgring og kontrollrutiner. Det innebarer at innslaget av lek-
mannskontroll blir redusert. En utvikling i retning av elektroniske valg-
lgsninger vil medfgre at ansvarsforholdene i forbindelse med valgarbeidet
ma gjennomgas. Valgmyndighetene sentralt ma ta ansvar bade for sertifi-
sering av konkrete lgsninger, og utforming av kontrollrutiner. Erfaringene
fra dette forsgket, og erfaringer fra andre land, viser at et slikt prosjekt
krever omfattende kompetansebygging lokalt. Gjennomfgring og kontroll
bar ikke overlates til teknologileverandgrene.

| dag brukes Internett blant annet til & betale regninger og levere selvangi-
velse. Mange hevder derfor at det ogsa bgr veere mulig & stemme via net-
tet. Internasjonale utredninger viser imidlertid til at det ma stilles helt and-
re og strengere sikkerhetskrav i valgsammenheng. Konklusjonen er at net-
tet fremdeles er for sarbart til at stemmegivning via Internett kan anbefa-
les. Problemet er blant annet at programmer etterlater seg spor som kan
brukes til & avslare den enkelte velgers identitet, manipulere med valgre-
sultatet, blokkere valgservere, og villede velgere til & stemme pa en falsk
nettadresse. Kritikernes innvendinger rettes ikke forst og fremst mot de
elektroniske valglgsningene, men mot Internett som disse skal driftes pa.
Vi ser det ikke som formalstjenlig & eksperimentere med lgsninger som
oppfattes som usikre, og anbefaler at sikkerhetsproblemene knyttet til
nettbaserte valglgsninger utredes naermere.

Nar det gjelder de demokratiske konsekvensene av e-valgslasninger er
valgdeltakelsen et kjernepunkt. Vi har ikke nok erfaringsgrunnlag til a
konkludere med at valgdeltakelsen ngdvendigvis vil fa et lgft med elekt-
roniske lgsninger. | dette forsgket ble valgomatene kun benyttet i stemme-
lokalene, og bidro dermed ikke til & gke tilgjengeligheten som sadan. In-
ternasjonale erfaringer med Internettvalg er for begrenset til at en kan
konkludere verken i negativ eller positiv retning med hensyn til valgdelta-
kelsen. Derimot er det grunn til & tro at utstrakt bruk av ny teknologi i
valgsammenheng kan fore til gkt press i retning av mer direktedemokra-
tiske lagsninger.
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Forsgkene med elektronisk stemmegivning ved kommune- og fylkestingsvalget i 2003

Sammendrag
Denne rapporten evaluerer forsgkene med elektronisk stemmegivning i Oppdal, Bykle, Larvik og Longyear-
byen. Sparsmaélet om elektronisk valg settes inn i en bredere debatt om forholdet mellom teknologi og
demokrati. | tillegg diskuterer rapporten internasjonale erfaringer med bruk av ny teknologi i valgprosessen.
| forbindelse med analysene av forsgket er det gjennomfart sparreundersgkelser bade blant velgere og
valgmedarbeidere. Det er seerlig lagt vekt pa brukervennlighet, teknologisk infrastruktur og deltakelse.
Forsgket med ErgoEphormas valglgsninger var en ubetinget suksess med hensyn til brukervennlighet, og
velgere er i stor grad positive til bruk at IKT i forbindelse med valg. Elektronisk stemmegivning betyr imidler-
tid en profesjonalisering av valggjennomfaringen, og krever omfattende kompetansebygging lokalt.
Rapporten anbefaler at spgrsmal knyttet til sikkerhet, bade i forbindelse med elektronisk stemmegivning i
valglokalet og eventuell stemmegivning via Internett gjares til gjenstand for nsermere vurdering og utred-
ning. Det er ogsa behov for & vurdere kostnadsaspektet ved elektronisk stemmegivning naermere.

Emneord
Valg, elektronisk valg, elektronisk stemmegivning, e-valg, e-demokrati

Summary

This report evaluates the trials with electronic voting in Oppdal, Bykle, Larvik and Longyearbyen. The
question of e-voting is discussed within a wider framework concerning the relationship between technology
and democracy. Moreover, the report discusses international experiences regarding the use of new techno-
logy in the election process.

In order to analyze the trials, surveys among voters taking part in the trial were carried out. Special at-
tention was given to user friendliness, technological infrastructure and participation. The trials, using Er-
goEphormas interface, was a success with respect to user friendliness, and voters were very positive with
respect to electronic voting.

The report recommends that questions regarding e-voting and security, needs further clarification. It is
also necessary to estimate the administrative and economic costs of e-voting.
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Election, electronic election, electronic voting, e-democracy
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